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SISTEMA SPRINGFIELD
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ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Todos los procesos que afectan el cumplimiento de los
requisitos del cliente para los productos:

e Servicio de arriendo de software

e Servicio de disefio y desarrollo de software

o e Servicio de soporte al cliente
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ESTANDARES

El sistema de gestidon Springfield, busca dar conformidad
a los estandares certificables ISO 9001, ISO 27001 en sus
versiones vigentes.

Productos: referidos a Software , cuya trayectoria los ha
transformado en productos estandarizados, capaces de
asegurar un proceso de instalacién e implementacién
altamente efectiva dentro de cualquier organizacidn.

Disefio y Desarrollo: requerimientos (incluyendo los
derivados de los productos), cuyo alcance y complejidad
estén fuera de los limites de lo estandar se consideran
desarrollos. La metodologias de disefio y desarrollo
cuentan con que procesos aseguran resultados eficaces
y aseguran el control de los riesgos, tanto operacionales
como del negocio.
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Control de cambios

1- Seiincorporan:

- Modificacion Politica de teletrabajo

- Modificacién de la estructura organica

- Correccion Organigrama

- Correccion en proceso de soporte.

- Se agrega Asesor Legal en proceso Gestion Comercial, Compras Criticas,
Seleccién y Desvinculacién.

-Se agrega Odoo en los procesos del sistemay en proceso de facturacion,
cobranza, compras criticas.

- Correccion proceso seleccion, reclutamiento, contratacion.

- Correccion proceso Acciones de aprendizaje.

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version vdlida esta disponible en Google Drive de Editrade.
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OBJETIVO DEL CATALOGO DE PROCESOS

Servir como elemento de comunicacion y formalizacion de la
operacién de Editrade, de manera que facilite el andlisis de la
misma.

PROCESOS DE LA CADENA DE VALOR

Los procesos de la Cadena de Valor son aquellos que se relacionan
directamente con la generacion de valor al cliente.

Sobre el Catalogo de Procesos

e LaPortada, Introduccién, Simbologia y Procesos del Sistema,
en su conjunto. (su version corresponde a la vigente del
catdlogo)

Sobre Procesos

e Los procesos del catalogo son codificados, elaborados,
revisados y aprobados de forma individual de manera de
asegurar su adecuacion antes de su emision.

Disponibilidad de los procesos
e Los procesos del sistema estan disponibles en el catdlogo de
procesos, en intranet.
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PROCESOS SISTEMA DE GESTION

e Los procesos del catdlogo incluyen criterios de ejecuciéony
son considerados procedimientos de la organizacién.
e Los procesos varian en su nivel de profundidad.

PROCESOS DE APOYO

e Los procesos de Apoyo son quienes dan el soporte para que la
organizacion pueda ejecutar los procesos de la cadena de valor.

e Estos procesos dan valor directamente a la organizacion e
indirectamente al cliente.

e En Editrade se han agrupado en dos categorias
e Procesos de apoyo a la Operacién: estos procesos son claves
para el desarrollo del producto.

e Procesos de apoyo estratégico y de mejora continua:

e Estos procesos buscan revisar, mejorar y/o determinar las
grandes directrices de la organizacion.

e Analizar informacion para la toma decisiones y planificar.

PUNTOS DE CONTROL

Los puntos de control se identifican en el proceso como una forma
de facilitar las labores de comunicacién, supervision, auditoriay
otras, dandole énfasis a la actividades que tienen un impacto
gravitante en la calidad del servicio, en la consecucion de los
objetivos del proceso en cuestion y para los estandares de Editrade.

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version vélida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl

pagina
20F41



[thEditrade SIMBOLOGIA Y TERMINOS

Soluciones Tecnoldgicas para el Comercio Exterior

()

SIMBOLOGIA
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CADENADE VALOR
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TERMINOS
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TERMINOLOGIAS

Activo de informacidn: aquello que es de alta validez y que contiene informacidn vital de |a
empresa que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacién.

Andlisis de riesgos: Utilizacidn sistematica de la informacion disponible, para identificar peligros y
estimar los riesgos.

Confidencialidad: Propiedad que determina que la informacidn no esté disponible a personas no
autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son
consideradas sospechosas y que pueden afectar de alguna manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacion sea accesible y utilizable por aquellas
personas debidamente autorizadas.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacidon en el activo de
informacidn que se genera al existir el riesgo.

Incidente de seguridad de la informacidn: Evento no deseado o inesperado, que tiene una
probabilidad de amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
SGSI: Siglas del Sistema de Gestidn de Seguridad de la Informacion.
Sistema de Gestion de Seguridad de la informacién SGSI: permite establecer,

implementar, mantener y mejorar continuamente la gestion de la seguridad de la informacion de
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001.

Equipos mavil: todo dispositivo con la capacidad de ser portado

Medio removible: Discos duros

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version vélida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl 30F41
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POLITICAS DE LA CALIDAD Y
SEGURIDAD DE LA INFORMACION

1. Elaborar Soluciones Eficaces, mediante un equipo altamente
experimentado y el uso de tecnologia de avanzada.

2. Conocer, diagnosticar y tomar decisiones en base a informacién
objetiva, de forma sistematica y participativa.

3. Dar respuestas oportunas a las necesidades de nuestros clientes y
usuarios.

4. Revisar regularmente nuestros procesos, politicas, estandares y las
necesidades de nuestros clientes, con el objetivo de mejorar
continuamente.

5. Mantener una comunicacioén fluida con nuestros Proveedores,
Partners y Stakeholders, propiciando una relacidn virtuosa para
beneficio del negocio y de la satisfaccion de nuestros clientes.

6. Gestionar oportuna y eficazmente los activos de la empresa, frente
a amenazas internas o externas, con el fin de preservar su
confidencialidad, integridad y disponibilidad, proporcionando
confianza en nuestras partes interesadas.

7. Revisar continuamente procesos, politicas, estandares y buenas
practicas, tanto internos como de las partes interesadas, con el fin de
garantizar la continuidad de los sistemas de informacion de la
organizacion, por medio de un plan de recuperacién ante desastre y
un plan de continuidad del negocio.
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OBIJETIVOS DE LA CALIDAD Y
DE SEGURIDAD DE LA INFORMACION

1. Satisfacer de forma eficaz las necesidades de nuestros clientes.
2. Contar con un equipo altamente capacitado.
3. Asegurar la continuidad operacional de los servicios.

4. Contar con proveedores, colaboradoresy servicios alineados con los
objetivos de nuestra organizacion y la satisfaccion del cliente.

5. Resguardar la informacion de los clientes y su integridad, de acuerdo a
los criterios de seguridad implementados en la organizacion.

6. Asegurar que la informacidn, esté disponible para los usuarios
autorizados, en el momento en que asi lo requieran.

Este documento contiene informacion de propiedad de Editrade S.A.
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PROCESOS DE APOYO ESTRATEGICO

Contexto-Estrategia-
Control PAP-16

PROCEDIMIENTO GENERAL AUDITORIA

INTERNA
(1) pAPO6-PROL

Comunicacién

Gestion y control de
auditoria y mejora

PROCESOS DEL SISTEMA

ACCIONES CORRECTIVAS
PAPO4-PRO1

GESTION DE RIESGOS

Inventario de Activos

SIMBOLOGIA|
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Politicas
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PROCESOS DE APOYO OPERATIVOS ADMINISTRATIVOS

CLIENTE-SERVICIO

PERCEPCION DEL CLIENTE
PAP09-03

GESTION DE RECLAMOS DE
CLIENTES
PAP-12

? PAP08-05 Salida no conforme
(Control de servicio no conforme)

CONTROL EQUIPOS DE
SEGUIMIENTO Y MEDICION

Control y Gestién Tl
PAP02-01 >

Enunciado de Aplicabilidad
PAP02-15

COMPRAS CRITICAS

COMPRAS CRITICAS Y CONTROL
DE ACTIVOS TANGIBLES
PAP10-01

SEP-Sistema de Evaluacion
de Proveedores

PAPO8-05 Procedimiento de

control documental

GESTION DE PERSONAS
PAPO8

< D
)

SELECCION DE PERSONAS
PAP08-01

—_| PAP08-03 Organica

- | PAP08-05 Organigrama
PAPO8-05 Acuerdo de
() confidencialidad

% PAP01-D07 Perfiles de cargo/rol

Riesgo Global

Macro riesgo
PERDIDA DE CLIENTES

CAUSAS

Mala gestion Comercial.

Mala calidad de desarrollo.

Mala atencién de soporte.

No cumplir contratos de respaldos.
Perdida de informacion.
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Acceso no autorizado a la informacién de un

Controles
Criptograficos
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s contexto | riesg, os

-
- -
- ~ -

";\bf“ “~ | SPRI NGFg, fao”
<, 56 Lo AR . ?0,‘

Evaluacion
satisfaccion
del cliente

~_=

Evaluacién
productos
y servicios

s o

MITIGACIONES

Trabajar en base a procesos y
controles.

Incorporar en nuestros procesos,
la seguridad de la informacion
Asignar responsabilidades y
compromisos

Hacer constantes mediciones
Ejecutar auditorias

Evaluacion

del SGC

cliente. o o Disponer de personal
No dar cont|[1U|dad del S-erV-ICIO. competente
Entrega tardia de requerimientos.
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_Drive

GLPI Odoo

PAP08-02

DESVINCULACION DEL PERSONAL
PAP08-03

ACCIONES DE APRENDIZAJE
PAPO8-RO5 Plan de capacitacién
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Politicas

Responsables: Oficiales de Seguridad

Objetivo: Establecer las directrices generales para
gestionar oportuna y eficazmente los activos de |la
seguridad 4 empresa, frente a amenazas internas o externas.

Politica general de manejo de activos (Uso aceptable de activos 8.1.3)

Los Activos deben ser Identificados, analizados, catalogadosy

evaluados peridodicamente, para determinar:

1. Las responsabilidades sobre su proteccion.
2. Evaluar los riesgos asociados.

3. Determinar las restricciones de acceso de los colaboradores segun

sus roles dentro de la organizacion.

Politica de acceso a la informacién (9.1.1)

Los accesos a la informacion deben ser los adecuados segln
los criterios y permisos establecidos en Gestion de
documentos y control de activos.

Los propietarios de la informacién deben dar los permisos de
acceso a lainformacion, asi como su registro y desregistro.

Las autoridades de la empresa proporcionan los derechos de
acceso y asighacién segun el rol que ejerce.

Esta entrega o revocacion de acceso se debe informar via
email.

El propietario del activo debe hacer revision periddicas de los
usuarios activos.

Elregistro y desregistro en los software, se gestionara segun
las caracteristicas del software mismo.

En el caso de acceso a los servidores, se gestionara por el
cortafuego y la gestidn de usuarios por medio de la gestion de
usuarios del sistema operativo de la maquina.

activo.

4. Identificar las respectivas politicas de respaldo de la informacién y

5. Determinar su uso adecuado.
6. Asegurar que la informacién cuente con un nivel apropiado de

proteccion.

registrada.

Politica de asignacion de
activos al personal (8.1.3)

Los activos que sean entregados
por la empresa a sus colaboradores,

1. Deberan ser usados sélo para los
fines establecidos.

2. Cuando corresponda ser
registrados

3. Regirse bajo lo establecido en
“Gestion de documentos y control
de activos”

Politica de etiquetado de
informacion (8.2.2)

Todo documento debe ser etiquetado.
En base alos criterios establecidos en
Gestién de documentos y control de
activos.

7. Asegurar que toda entrega y recepcion de activos fisicos quede

Criterios generales para la
determinacion del acceso (8.1.3)

Se espera que los roles ejercidos por el personal de

Editrade tengan acceso alos activos de la informacion.

Es responsabilidad del comité de seguridad de la
informaciéon realizar el analisis de los accesos a los
activos en funcién de la pertinencia en cuanto a su
“Riesgo asociado” y “Uso”.

Para los activos fisicos y ldgicos se establece una tabla
de pertinencia segun rol, que se registra en
“ACTIVOS, RIESGOS, CONTROLES” fruto del andlisis
realizado.

Para activos documentales: segln su categoria -
INTERNA, CONFIDENCIAL, PUBLICA- y la pertinencia
de uso segun el drea y naturaleza de sus funciones.

Politica de difusiéon de contactos de emergencia
y servicios basicos

Se debera dejar disponible la informacion de contacto de las
principales organizaciones de seguridad y servicios basicos para ser
utilizados en casos de emergencia

La disposicion de la informacion sera preferentemente en

https://sites.google.com/editrade.cl/intranet-editrade/springfield

Violacion de politicas de seguridad de la
informacion

En el reglamento de “Orden, Higiene y Seguridad” se declaran las
acciones a seguir en los casos que un colaborador viole alguna de
las politicas de seguridad de la informacién.

Politica de seguridad para claves de acceso

El cambio de claves para los usuarios de soporte se realizara cada 6
meses, utilizando claves aleatorias.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn vdlida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl 6 OF 41
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Responsables: Oficiales de Seguridad
EGENERAUDADES Ei\g&c‘)@?m EDECLARAOONES Objetivo: Establecer las directrices generales para
gestionar oportuna y eficazmente los activos de la

S politicas Politicas paliticas empresa, frente a amenazas internas o externas.
seguridad 1 seguridad 2 seguridad 3 seguridad 4

Politica de medios removibles (A.8.3.1) Politica de Equipos mdviles Politica de teletrabajo

Para la reutilizacion de un medio, se debe

eliminar la informacién contenida usando el Editrade registra y controla de manera fisica y légica los equipos mdéviles que tienen
formateo de bajo nivel. i : . . . .
. ECC(?SQ ala r(;d ccirporat!va. q | d de Editrade. ind di . Editrade establece los lineamientos que regulan el teletrabajo, modalidad a la cual puede
La informacién contenida en estos medios devmon. adtod gs :; eqtélpos que acceden a la red de Editrade, independiente si son optar el colaborador que presta sus servicios para el desempefo de funcidn. Este ultimo
. . . ! € pro'p'lle ad de Editrade o no. o debe confirmar con el drea de gestidén y control Tl si el notebook posee las caracteristicas
se rige bajo las politicas de respaldo del La revisiéon debe contemplar los requerimientos de la tabla.

. . . . . de seguridad establecidas para trabajo remoto.
activo asociado, segun la Lista de Activos. g P )

La eliminacién de medios, previo visto

bueno del Oficial de Seguridad de
Datacenter, se llevard a cabo por una : _ Requerimiento . .
empresa especializada. Tipo de Movil Politica d.e
Teletrabajo
Todos los que accedan a la red
de Editrade Catalogados por MAC por el drea de Gestion y Control TI.

Colocar pin de seguridad y/o huella digital.

Politica de claves Email corporativo con aplicacion oficial de Google o aplicacion

Celulary Tablet oficial de Android o I0S.
Se recomienda un minimo de 6 caracteres: Clave BIOS.
numeros + letras + mayuscula. Clave de sistema operativo.
Antivirus.
Almacenar sus claves en un software seguro Notebook Acceso a la red corporativa por MAC.

como el que proporciona la empresa, en la
lista llamada “Lista Blanca de Aplicaciones
Corporativas”.

OPEN VPN para Windows

Notebook que se sacan de
Editrade PREY

Actualizar

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
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EGENERAUDADES BTERMINOS
Politicas Politicas
seguridad 1 seguridad 2

Politica de acceso a laredy
politica dered (9.1.2)

Busca limitar el acceso de la
informacion a las
instalaciones de
procesamiento de la
informacion.

SSH, FW, MAC, VPNs

Politica de uso de programas
de utilidad privilegiados
(9.4.4)

Solo el Oficial de Seguridad de
Datacenter, pueden hacer uso de
programas que sean capaces de
anular los sistemas.

En caso de servidores de
produccion, deben existir
usuarios de mantencién
asociados a cada software y no
realizar estas labores por root.

ITICAS DE SEGURIDAD 3

B DECLARACIONES
Politicas Politicas
seguridad 3 seguridad 4

Politica de acceso a redes y servicios de red
(A.9.1.2,A.9.2.2)

La gestion de acceso alas redes y servicios de red de la
organizacion, esta a cargo del Oficial de Seguridad de
Datacenter, quien gestiona, por medio de las politicas
del cortafuego el acceso segun roles, y apoya de la lista
de activos.

La validacién del acceso, esta dada porla MAC del
dispositivo.

Para conexiones desde fuera de la red corporativa se
deben regir bajo las politicas de trabajo remoto.

Por medio del sistema Nagios, se debe monitorear La
Red.

Politicas y procedimientos de transferencia de |la

informacion (A.13.2.1-A.13.2.3 - A.14.Z.4)

La informacidn corporativa se transfiere

por Google (g-suite)

Con externos es encriptado.

Para Orion (Amazon WS) por VPC y servidores
externos por VPN.

Mensajes electrénicos (A.13.2.3)

Politica de Mensajeria Electrénica:

“El uso de otros servicios de mensajeria electrénica,
debe pedir la aprobacion al comité de seguridad.”

Restricciones sobre los cambios a paquetes de
software (A.14.2.4)
No se modifican paquetes de software externo

Responsables: Oficiales de Seguridad

Objetivo: Establecer las directrices generales para
gestionar oportuna y eficazmente los activos de la
empresa, frente a amenazas internas o externas.

Emplazamiento y Control de Equipo (11.2.1)

Control de Equipamiento:

Se designa como zona segura, el centro de
procesamiento de chile, el cual posee acceso por huella
digital.

El centro de procesamiento posee, cielo y piso falso,
detector de humo, control de temperatura, puerta de
acceso, continuidad de energia (generador), extintores,
doble enlace internet, ups, alarmas de servidores,
termémetro, deshumidificador.

Cableado subterraneo.

Cableado de energia separado y paneles de control
especial.

El acceso a las oficinas centrales es por llave mas codigo
de alarma.

Los equipos como notebooks, que son activos de la
organizacion tienen la aplicacion Prey que permite saber
su ubicacién.

Se complementa con politicas de trabajo remoto y
politica de dispositivos moviles.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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7\ SIMBOLOGIA
h EGENERAUDADES ETE’RMWOS EDECLARACIONES
¥
= #é- . . .
- s Politicas Politicas Politicas Politicas
- seguridad 1 seguridad 2 seguridad 3 seguridad 4

Politica de ingreso de terceros

Responsables: Oficiales de Seguridad

Objetivo: Establecer las directrices generales para
gestionar oportuna y eficazmente los activos de la
empresa, frente a amenazas internas o externas.

Todo el personal externo a Editrade que
requiera el ingreso al Data Center debe
ser registrado y acompafnado por
responsable del area

El personal de Editrade que no pertenece
al area debe ser acompanado por un
responsable del area

REGISTRO DE INGRESO DE
TERCEROS AL DATA CENTER

PAP02-R0O6

Todo tercero que ingrese a Editrade
debe ser registrado (digitalmente)

REGISTRO DE INGRESO DE
TERCEROS A EDITRADE

PAPQ02-RO5

El hurto debe ser informado a la
brevedad a la jefatura directa y al
area de control Tl

Acciones de control:

Restriccidon de acceso

Registro en Lista de Activos, fecha,
circunstancias y otros antecedentes

1. Las caracteristicas de seguridad, dependeran de las
capacidades del sistema a usar.

2. Las passwords de activos corporativos se
administran en el sistema TeamPass, el cual, él mismo
recomienda contrasefias seguras.

3. Las passwords de cada persona de la organizacion,
las debe almacenar en el software corporativo de
claves asignado.(ver lista blanca de aplicaciones
corporativas)

4. Complementar con Politica de uso de clave: (9.3.1)
Ubicada en Personas

GESTION DE PERSONAS
PAPO8

5. Recordar al personal las buenas practicas de
creacion de passwords y de cambios regulares de la

Politica de Acceso a redesy clave.
servicios de Red (9.1.2; 9.2.2)

Procedimiento de inicio de sesidon
seguros (9.4.2)

1. La gestion de acceso a las redes y
servicios de red de la organizacion, esta a

Politica de confidencialidad Politica de propiedad del

Todo personal Editrade y terceros
gue requiera informacion critica
interna o externa que maneje
Editrade o que este bajo su custodia
debe suscribir el compromiso de no
divulgacion correspondiente

ACUERDO DE CONFIDENCIALIDAD
Y NO DIVULGACION DE TERCEROS
PAPQ02-RO3

ACUERDO DE CONFIDENCIALIDAD
PAPQ02-R02

cliente

1. El resguardo de la propiedad del
cliente se establece en los contratos y/
o acuerdos establecidos

2. A través de el drea de Control y
Gestién Tl, se asegurard la
comunicacién y registro de acciones
que resguarden la propiedad del
cliente.

cargo del Oficial de Seguridad de
Datacenter.

2. Son gestionadas por medio de las
politicas del cortafuego el acceso segin

roles, el cual se apoya de la lista de activos.

3. La validacion del acceso, esta dada por la
MAC del dispositivo.

4. Para conexiones desde fuera de la red

corporativa, se deben regir bajo las politicas

de trabajo remoto.

5. Por medio del sistema Nagios, se debe
monitorear la Red.

Se deben realizar las siguientes practicas segun
corresponda:

1. El uso de login y password para acceder a sistemas y
servidores.

2. En cuanto a Servidores internos, se aplica el acceso
por ssh+llave.

3. Para el Acceso remoto a servidores se utiliza vpn.

4. Utilizar, https cuando el servicio se pueda activar
por esa modalidad.

5. Se aplican politicas de acceso por firewall.
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;@';7 Politicas
- seguridad 1

SIMBOLOGIA
EGENERAUDADES ETERMINOS E DECLARACIONES

Responsable: Subgerente de Gestion y Control Tl

Politicas Politicas
seguridad 2 seguridad 3

Control de MalWare

Objetivo: Asegurar que la informacion y las instalaciones de
procesamiento de la informacién son protegidas contra malware

Instrumentos:

Politicas del cortafuego

Uso de Antivirus Corporativo

Uso de ssh y vpn

Lista Blanca de Aplicaciones Corporativas

malware.
Politicas
seguridad 4

Objetivo: Asegurar que la informacién y las instalaciones de
procesamiento de la informacidn son protegidas contra

Lista blanca de aplicaciones
corporativas

La lista blanca de aplicaciones corporativas se encuentra
administrada por el area de Tly se registra en el sistema de
inventarios.

GLPI

Politica de uso de controles
criptograficos (10.1.1)

e  Se usaran controles criptograficos dependiendo de la
criticidad de la informacion.
e Se usaran controles criptograficos para:

a)Conexién remota, como lo es el teletrabajo (VPN)

b)Publicar sistemas (HTTPS)

c)Transferir informacion a otras redes, como Amazon o Servidores
de clientes (SSH, VPN)

d)Al usar redes publicas (VPN)

e)Encriptacion de discos duros en aquellos notebook que tengan
permiso de trabajo remoto.

Politica Manejo de llaves
(Administracion de Claves) (10.1.2)

El uso, la proteccion y el ciclo de vida de las claves criptograficas,
es controlado y manejado por el area de control TI.

Llaves de encriptacidn para estaciones de trabajo

Las claves criptograficas son manejadas en el gestor de
contrasefias y definida al momento de realizar la encriptacion.
Esta clave es mantenida hasta la eliminacion de la encriptacion al
formatear la unidad de almacenamiento.

Las unidades de almacenamiento son formateadas cuando los
equipos presentan fallas y si es necesarario segun lo determinado
por el equipo de control Tl o cuando el equipo es reasignado o
dado de baja.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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Area Administraciéon

Objetivo General del Area

Responsable: Gerencia de administracion y finanzas
Objetivo: Conocer las agrupaciones naturales de trabajo

Controlar el uso de los recursos econémicos de la empresa y ejercer el control financiero y tributario, junto con

mantenciones no relacionadas a produccién

Gerencia General

Objetivo general
Planificacion y proyecciones de la empresa.

Servicios principales:
Formulacidn y ejecucién de planes

ventas.

Supervisidon de actividades de comercializacién y

Administracion

Servicios principales:

Labores contables, Informes financieros y
contables, seleccionar y coordinar
proveedores de servicios generales, Pago a
proveedores, Cobranza

Area Comercial

Servir como canal de comunicacién entre Editrade y el cliente, para
asegurar correcta recepcién y determinacién de sus requerimientos.
Asegurar, validar y comunicar a los niveles que correspondan los

requisitos del cliente y sus modificaciones.

Cobranza

Objetivo general del drea

El objetivo principal de este servicio personalizado es

facilitar el proceso de cobranza a través del fortalecimiento

de larelacién interpersonal entre cobradory acreedor asi
como también el vinculo entre Editrade vy el cliente.

Servicios Principales:

Realizar la cobranza de su cartera de clientes.

Recuperacion de activos.

Bajar los indices de antigliedad de cuentas por cobrar.

Fortalecer los vinculos entre el cliente y Editrade a

través de un trato personalizado.

e Disponer deinformacidn oportuna de soporte para la
toma de decisiones por parte de su empresa. La
rendicién de cuentas se puede adaptar a multiples
formatos como ser medios magnéticos, Internet, papel,
etc.

SIMBOLOGIA
GENERALIDADES TERMINOS DECLARACIONES
Politicas Politicas Politicas Politicas
seguridad 1 seguridad 2 seguridad 3 seguridad 4

Area Desarrollo y Proyectos

Objetivo General del Area
Planificar y controlar los desarrollos y proyectos de los Software. Gestionar la
continuidad operativa.

Area de Ingenieria

Operaciones

Objetivo general del drea

Levantar, determinar y establecer requerimientos para el desarrollo de soluciones de
tecnologias de la informacion. Responder a los requerimientos derivados del Desarrollo y
arriendo del Software.

Servicio Principales:

Desarrollos asociados al software

Diagnostico de problemas y propuesta de soluciones al software
Extender o desarrollar nuevas soluciones de software.
Mantencion de software

Mejoras del software

Desarrollos asociados al software

Diagnostico de problemas y propuesta de soluciones al software
Extender o desarrollar nuevas soluciones de software

Area Capacitacion

Obietivo G |/

Gestion Comercial

Servicio principales:

Captacion de clientes, Comunicacién de requerimientos al area
correspondiente, Creacion de presupuestos

Area Servicios y Control de Calidad

Objetivo General del Area

Gestionar la seguridad de la informacidn, la continuidad operacional y satisfaccion de los clientes mediante el control de la calidad.

Servicio al Cliente

Objetivo general del drea

Coordinar los aspectos administrativos y de
control para la implementaciéon y mantencidn
integral de las normas de calidad y seguridad

Servicios Principales:

e Analizar continuamente los intereses de
los clientes y representar a los clientes en
la organizacion.

e  Gestionar los reclamos de los clientes,
segun el sistema de calidad

e Gestionar la central Telefénicay los
diferentes canales de comunicacidn dela
empresa.

Area Gestién de Control y Calidad

de lainformacion al interior de la organizacion.

Calidad

Objetivo general del drea

Coordinar los aspectos administrativos y de control para la

implementacidon y mantencién integral de las normas de calidad

y seguridad de la informacidn al interior de la organizacion.

Servicios Principales:

e Analizar datos relacionados con la calidad, evaluar hechos,
consolidar datos y reportarlos

e Integrary combinar requisitos de distintas normas de
sistemas de gestién y otros requisitos internos y externos

e Actuar como formador interno para cuestiones
relacionadas con el sistema de gestion de la calidad y otros
sistemas de gestion

e  Promover el sistema de gestion de la organizacion

e Supervisar en forma directa el SGC y SGS en su conjunto,
dar apoyo a los responsables de procesos en el desarrollo
de sus funciones y coordinar todas las acciones que
permitan el normal funcionamiento del SGCy SGS.

Gestion y Control Ti

Objetivo general del area

Proporcionar a la administracié n una guia para el uso idéneo

y proyeccion de los recursos informaticos de Editrade, asi

como su respectivo control y mantenimiento.

Servicios Principales:

Gestionar la seguridad de la informacién en los ambitos de:

e Compromiso del personal

e Seguridad fisica y ambiental

e Seguridad en las operaciones y comunicaciones

e Control de acceso

e Seguridad en laimplementacidon y mantenimiento de
software e infraestructura tecnoldgica

e  Continuidad de los servicios de Tl

e Decisiones sobre asuntos estratégicos de Tl

e Implementacién de tecnologias de informacion

e Prestacidn de servicios y mantenimiento

e Seguimiento y evaluacion de los procesos de Tl

Soporte

Objetivo General del Area

Recibiry gestionar las necesidades

de los clientes, asegurando su

solucién a través de la resolucién
directa o de la derivacién ala area
de mantenimiento de software.

Servicios Principales:

e Centralizacién dela
comunicacién con el cliente

e Atenciodn al cliente de manera
inmediata.

e  Planificacién capacitaciones
formales al cliente de puesta en
marcha inicial y mantencién de
Software en terreno y remotas

Mantenimiento Software

Objetivo General del Area

Recibiry gestionar las necesidades de los
clientes, asegurando su solucién a través de la
resolucién directa o de la derivacién a el area
de Operaciones.

Servicios Principales:

e Actualizaciones einstalaciones de los
sistemas.

e Soporte de sistemas.

e  Estudiary analizar mejoras de los
softwares para la mejora continua.

e Planificacidn capacitaciones formales al
cliente de puesta en marcha inicial y
mantencion de Software en terrenoy
remotas.

Comité de Seguridad de la Informacion

Aumentar las capacidades del personal en comunicaciéon efectiva, para las
relaciones interpersonales, de negociacién y resolucién de problemas para
atender correctamente las necesidades de los clientes.

Objetivo general

Servicio principales:

satisfaccion del cliente.

Gestion De Capacitacion

Captacion del personal , Organizar seminarios internos como externos,
Desarrollar material educativo digital e impreso, Coordinar programas
de tutoria para nuevos representantes de atencidn al cliente, Evaluar
el impacto de los cursos a partir del desempefio del personal y la

organizacion.

Servicios principales:

atingentes a cada proceso.

Asegurar el cumplimiento de los requisito normativos del estandar ISO 27001.
Informar sobre el desempefio del sistema de seguridad de la informacién a la alta direccién y cuando corresponda dentro la Miembr | comité

Analizar, planificar, comunicar y promover los elementos del sistema de seguridad de la informacién en los niveles y formas * OFICIAL DE SEGURIDAD DOCUMENTAL Y COMPLIANCE

e OFICIAL DE SEGURIDAD DE LA INFORMACION DE EDITRADE o
OFICIAL DE SEGURIDAD DE DATACENTER 'Y COMUNICACIONES
e OFICIAL DE SEGURIDAD DE SOFTWARE Perfiles de
cargo/rol

Analizar, informar y tomar acciones en relacion al desempefio del sistema de seguridad de la informacion.

Este documento contiene informacion de propiedad de Editrade S.A.

La Unica versidn vélida esta disponible en Google Drive de Editrade.
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Juan Enrique Ortuzar Elton
Gerente General
GENERALIDADES SMEOLOGIA DECLARACIONES Responsable: Gerente General, Administracion y Finanzas Gerente de Administracion y Finanzas
o Objetivo: identificar las relaciones jerarquicas asociadas a cargos o roles de la
@ Politicas Politicas Politicas i Politicas OrganizaCién ________ Claudia Taulis
N seguridad 1 seguridad 2 seguridad 3 seguridad 4 Asesor legal
{ ( \ \ \ )
Nota 1 Rodrigo Zufiga Rolando Nufiez
La subrogancia es asumida por el jefe Gerente de Operaciones Gerente de Serviciosy Control de Sucursal Ecuador
. q Calidad
directo para los niveles
Los niveles jerarquicos superiores l
(gerenciasy subgerencia) y cargos con )
asteriscos son subrogados segun N
definiciones especificas de gerencia o isti i ) Nuf ' '
i . P & Sub efg;:::g:gb Itlelf:ci ones Subgeégr:f:zggz:!\:cios Gestion y Control Tl Rodrigo Andrade Roberto Torres
directorio < > . Y Proveedor Externo Gestor de Control y Calidad Subgerente De Ventas
J Mantenimiento de Software
A\ d
( r ] \
Thelma Roman Catalina Madariaga Andrea Gutierrez
Oscar San Martin Miguel Roman Marcelo Wayler Luis Quezada Jefe de Soporte Jefe de Cot.>r.anza y Control Contadora General
Jefe de Proyecto Jefe de Proyectos Jefe de Proyectos Jefe de Proyectos ) Administrativo
(—J
v
— J 1 ) @ D ; ™ (
Esteban Arauna Jeanntte Naranjo
David Duran - - - - - Analista de Sistemas Ejecutivo de Soporte
Desarrollador Rodrigo Cubillos Diego Said David Duran X J J ) . ; . .
Desarrollador Desarrollador Desarrollador Mariaiests Castro N Sylvia Carrera Leslye Ramirez Karina Rojas Claudio Lorca
¥ p— ( R — R Ejecuti\jo de Soporte Ejecutiva de Cobranza Secretaria Telefonista Auxiliar Contable Ejecutivo de Negocios
eonardo Toledo
{ Desarrollador ] Matias Tamblay Mauricio Garcia Desarrollador ) <
Desarrollador Desarrollador Jean Castillo . :
6 AndoniViscaya Ejecutivo deSoporte ~ Dayana Sanchez Ju"'j’ St
CarlaLorca Sebastian Vasquez Desarrollador N Ejecutiva de Cobranza unior
Desarrollador Desarrollador S J Guillermo Garay
Ejecutivo de Soporte )
S
Pamela Zufiiga
Ejecutivo de Soporte )
N
Katherine Pizarro
Ejecutivo de Soporte )
S
Sergio Bruna
Ejecutivo de Soporte )
S
Paulo Gutiérrez
Ejecutivo de Soporte )
N
Alejandro Baeza
Ejecutivo de Configuracion )
INGENIERIA
MANTENIMIENTO SOFTWARE GESTION Y CONTROLTI GESTION Y CONTROL DE SOPORTE COBRANZA
LA CALIDAD
DESARROLLO Y PROYECTOS SERVICIOS Y CONTROL DE CALIDAD ADMINISTRACION NEGOCIOS CAPACITACION SUCURSAL ECUADOR
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Responsable: Subgerente de ventas y Ejecutivo de Negocios

IMBOLOGIA . - . L . . .
GENERALIDADES iE,RM?Ng(; DECLARACIONES Alcance: Todas las actividades asociadas a la Gestién Comercial de productos existentes de Editrade
N = sP:gISIrCiSZd B ObjetIVO: Gestionar y determinar las necesidades y requerimientos del cliente y aquéllos relacionados con el producto, para
@ Politicas Politicas Politicas entregar la mejor solucion posible.
\ / seguridad 1 seguridad 2 seguridad 3 Comunicar correctamente los requerimientos de los clientes al drea de operaciones y dar el inicio formal de un proyecto cuando
corresponda.
f SUBGERENTE DE
VENTAS
SUBGERENTE DE SUBGERENTE DE EITaTIG O
VENTAS VENTAS
) I NEGOCIOS
[ | Sl
] \ |
] . COMUNICACON DE NO
ANALISIS DE FACTIBIUDAD DE ENnvio DE . SUBGERENTE DE SUBGERENTE DE
N . PARTICIPACION AL SUBGERENTE DE VENTAS
RECHAZO MEJORA S NUEVA COTIZACION?  ——N FIN VENTAS VENTAS i
21 22 23 CLENTE I | ] INSTALACION
2 l | | (——STANDAR DE Pgé)\?_gscms
NO REVISION Y/O CREACION DE HABILITACON DE
COMUNICACION DATOS DE CONTACTO DEL PRODUCTO O CREACION SEGUIMIENTO TIPO SERVICO
OPERACIONES USUARIO DE PROYECTO 16 17
SUBGERENTE DE VENTAS EJECUTIVO DE NEGOCIOS DESARROLLO E
l PROYECTO IMPLEMENTACION
SUBGERENTE DE SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS DE PROYECTOS
EJECUTIVO DE NEGOCIOS SUBGERENTE DE VENTAS DESARROLLADOR PCV-03
| | VENITAS I | oo oo
T
| _ ] ]
< y . ELABORACION Y ENVIO DE
GESTION CAPTACION DE CLENTES ANALISIS DE LA ANALISIS DE ALCANGE VALIDACION Y PRESENC'AW COTIZACION CON PLAZOS SEGUIMIENTO DE ¢ CLIENTE ACEPTA ?
COMERCIAL INICIO NECESIDAD BAJA COMPLENIDAD —S| TECNICA ENTRE PARES COTIZACION < ' ——S—— ACTIVAQON . ‘
GENERALES AL CLIENTE 12 Jira Jira
PCV01-01 25 ( 11
10 P Nota:
| : I 0 Nota: ota: -,
Puede indluir ficha de Junto con la creacidn del
Nota: CoTizACION . ] ticket se recomienda enviar
. Nota: La presencia de un enrolamiento i
Se deben considerar las mail.
Cuando Corresponda, e P desarrollador entrega
- especificaciones técnicas de 2
en esta actividad se . confianza a la gestion
. cada producto, si . .,
requerira la comercial y la validacion de
) Y corresponde y plazos . s N
Salesforce Jira participacién de otros enerales que dependerdn de perfil tecnoldgico de .
o miembros del Edirate NO Iga metodolqo iadStraba'o Editrade. ADMINISTRACION
g 0- JEFE PROYECTO
Segun corresponda . N
SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS | ..
I | | | y Gestion del contrato
1 " nformacién
p p - 3 REUNION DE TRABAJO .
Salesforce REUNION DE COMITE ¢REUNION . RETROALMENTACION
. PARA PROPUESTA TECNICA
o TECNICO CON CUENTE?  ——SlI CON CLENTE A COMERCIAL
FS:SVP(()):;E Para solicitudes 06 07 08 09 ASESOR LEGAL SUBGERENTE DE
desde soporte |I 4 VENTAS
I
eoe — I ASESOR LEGAL ASESOR LEGAL SUBGERENTE DE VENTAS !
ENVIO A CONTABILIDAD DE FICHA DE
SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS EJECUTIVO DE NEGOCIOS ENROLAMIENTO Y/O ORDEN DE COMPRA E FACTURACION
| I INSTRUCCIONES DE FACTURACION PCVO5
i RECOPILACION DE | S—
Jira Jira B ) DIGITALZACION Y 26
INFORMACION Y GESTION DE FIRMA DE iy
PP . RESGUARDO Fisico
Comunicacion interna ELABORACION DE CONTRATO CONTRATO
En J'Aref,se dek?sl mlcluw ol I'a mayor Nota.: La cantidad de CONTRATO 1|9 20 Nota: las instrucciones de facturacion deben contener al
[PisEklen [FeslEle [gs requerimientos reuniones sera definida en 1 menos los siguientes datos:
del diente. funcién de la complejidad de - el el
los requerimientos del. diente CONTRATO U - monto del contrato en UF y con o sin IVA
Miembros del comité  segin y elnivel de participacion que ORDEN DE ACEPTACION - Fechas deinicio y término del servicio
definicién Gerente operaciones tendrd en el desarrollo. - Formade pago )
Gerente de operaciones, Subgerente - Nombre del ejecutivo que hizo laventa.
de Fabrica de Software, Jefe de L )
Proyecto, Ingeniero (s), Product L )
manager. L NO )

Criterios de complejidad:
Alcance e impacto dentro procesos

del cliente, Tamafio y naturaleza de
la contraparte, Relevancia del
proyecto, Costo del proyecto
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[hEditrade INSTALACION DE PRODUCTO

Soluciones Tecnoldgicas para el Comercio Exterior

INSTALACION DE
PRODUCTOS
PCV-08

SUBGERENTE DE VENTAS

JEFE DE SOPORTE

p

LEVANTAMIENTO EN
CLIENTE SEGUN EMAIL DE
>  LEVANTAMIENTO
PRODUCTO o1
01
- T J . T J
| |
| |
r I N e I N
Registro de PROCEDIMIENTO
Habilitacion INSTALACION DE
\/\ PRODUCTO

L Nota:
Mail de/al cliente
con levantamiento
del producto

Devflow

Documento de
habilitacién ademas debe
adjuntarse aticket en
Devflow

SIMBOLOGIA
GENERALIDADES TERMINOS DECLARACIONES
Politicas Politicas Politicas Politicas
seguridad 1 seguridad 2 seguridad 3

seguridad 4

EJECUTIVO DE SOPORTE

Responsable: Subgerente de Servicios y Mantenimiento Software, Jefe de

Soporte

Alcance: Instalacion de productos de linea
Objetivo: Asegurar la correcta instalacion de los productos de linea de

Editrade

EJECUTIVO DE SOPORTE

EJECUTIVO DE SOPORTE

I
I
I
I
| JEFE PROYECTO
I
I
I
I DESPLIEGUE Y

HABIUTACON Y

EJECUTIVO DE SOPORTE

|
1

EJECUTIVO DE SOPORTE

COORDINACION DE
PRUEBAS INTERNAS

HABILITACION
SIGAD WEB

MODALIDAD EDI-CLOUD
PCV08-PRO6- version 01

Manual de Habilitacién ECUASIGAD

PUESTA EN MARCHA f

SOPORTEY
MAN TEN CION
PCV-04

EJECUTIVO SOPORTE
I

ELABORACION DE ACTA
DE INSTALACION Y

JEFE PROYECTO
I

NO

éSe necesita
desarrollo?
11

REALIZA AJUSTES

. DESPLIEGUE FINAL CAPACTACON Y PUESTA CAPACITACION
PLANIFICACON INTERNA . DESPLIEGUE
03 SEGUN PRODUCTO 05 EN MARCHA 07 08
PC 04 PC 06
01 02 T
[ [ I [
| | | I
“Jefe Soporte” para eoe oo Ao
o Puede participar: PR R
Carpetas Electrdnicas. R
" P Gerente Negocios d
Jefe Proyecto” para Product M Acta de
SIGAD eXe TGS WAEIE=ES Capacitacion
" b Jefe Proyecto,
Jefe Proyecto” para
Importline Monday Devflow Jefe Soporte \/\J

12

MEJORAS
PCV04-05

AVISO A AREA
COMERCIAL
10

Acta de Instalacién

Mail de aviso
A Product Manager, Gerente de Negocios

Importante indicar
referencia al cliente,
servicio y rut

Este documento contiene informacion de propiedad de Editrade S.A.

La Unica version vélida esta disponible en Google Drive de Editrade.
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[jEditrade DISENO Y DESARROLLO

Soluciones Tecnoldgicas para el Comercio Exterior

48

14.2.3-14.2.5-14.2.6

Metodologia de Desarrollo

Funcionalidad y
caracteristicas del Software

SIMBOLOGIA
GENERALIDADES TERMINGS DECLARACIONES
Pol iti§as Pol iti;as Pol iti§aS Politicas
seguridad 1 seguridad 2 seguridad 3 seguridad 4
SPRINT
RETROSPECTIVE
SCRUM
DIARIO

SPRINT

BACKLOG
K PLANNING

—> SPRINT BACKLOG —> SCR UM TEAM —> SPRINT REVIEW

METODOLOGIA BASADA EN SCRUM

JIRA COMO GESTIONADOR DE PROYECTOS

PRIORIZACION DE ACT IVIDADES

Desarrollo del proyecto

DIAGRAMA DE FLUJO ACUMULADO

RESGUARDO DE INFORMACION DEL DISENO Y DESARROLLO

REPOSITORIO DE CODIGO FUENTE CON CONTROL DE VERSIONES SVN
CONOCIMIENTO DE MODELOS Y METODOLOGIAS PARA EL DESARROLLO DE

EPICAS: AGRUPACIONES DE TAREAS

SOFTWARE

Responsable: Jefe de Proyecto
Alcance: Proyectos que comprendan disefio y

desarrollo de Proyectos de Software. o
condiciones acordadas.

INICIALIZACION

GERENTE NEGOCIOS

JEFE DE PROYECTOS

PRODUCT MANAGER
| I

DISENO Y
DESARROLLO

CONSTITUCION DEL CREAR LISTA

PROYECTO REQUERIMIENTOS

PROYECTOS
PCv03

*e
*e
JIRA
Backlog
JIRA
“Project
Charter En jira llos

requerimientos se
llaman historias de
usuario

Se asigna Jefe de
Proyecto

Las entradas del
proceso se registran en
JIRAy pueden ser
requisitos,
documentacion,
aspectos legales, etc.
Se crea proyecto o
epicaen lira

Objetivo: Asegurar que el disefio y el desarrollo de soluciones de
software de los proyectos de Editrade cumpla los requisitos del
cliente, los legales (si corresponde) y reglamentarios en los plazos y

JEFE DE PROYECTO
I

COMUNICACION
GENERAL DEL INICIO DE

DISENO Y DESARROLLO
06

1

La comunicacidn
puede ser verbal y/
0 escrita, seguin lo
defina jefe de
proyecto.

CONSIDERACIONES

Politica de acceso a cddigo fuente. (A.9.4.5)

Consideraciones de seguridad de proyecto: 14.1.1

Riesgos

N° | Factor de Riesgo Riesgo Impacto{ Ocurrencia Accion de Mitigacion
e Acceso por unared segura a los software que se usan de apoyo a este Desalineamiento de informacion
L i » N -
Se debe contemplar lo sieiente: proceso. 1 evant?mlento de sobre requerimiento del cliente y Incorporacion de modelo iterativo de disefio y
empt g : . e Debe existir el documento project charter para saber los interesados y requerimientos |\ crrollo Mo | Akta Idesarrollo conla participacion del ciente
e Laorganizacion establece que solo el equipo de desarrollo s I
uede acceder al cddigo fuente de los sistema comunicacion I lir pl dad | Mode erativo conlevael ontrolde plazos
p g : e Ladocumentacion debe estar resguardada en el sistema Jiray Monday Cumplimientode | P Prazos acorcados cone de comuin acuerdo con el cliente
. 2 cliente, con la probabilidad de N . .
e Est de l | trol d bi | respectivamente. Plazo <rdida del P ) Comunicacion con area comercial, para
S eI aclceso, \:ja P} amano con e cg.n (rjo | & camblos, € e Lainteraccion de mensajeria electréonica con el cliente debe ser por perdida defnegocio Alto Alta  |controlar expectativas de entrega
cual solo puede efectuarse por medio de los procesos . . . - -
“Mant p" 7, “Mejora” F')'D' fioy D p|| medio del email corporativo. Pérdida de informacion del Equipo de trabajo
b antencion-, = viejora~ o "Lisenoy Lesarrofio e Lacreacion de usuarios debe ser ejecutada por el duefio del activo “Jira” 3| Informacién proyecto por ausencia de Registro de Jira
royectos”. “ " o
Y y “Monday”. desarrollador o Jefede Proyecto | Alto | Baja |Respaldo de cédigo fuentes y bases de datos
) e Se debe desarrollar el proyecto con un notebook seguro.
e Las personas deben tener firmado el acuerdo de
confidencialidad.
NO N
s NO ~
Sprint
JEFE DE PROYECTO JEFE DE PROYECTO DESARROLLADOR JEFE DE PROYECTO JEFE DE PROYECTO
I I I I I
1 1 1 I 1
COORDINACION CON PLANIFICAR SPRINT DESARROLLO VERIFICACON DE VALIDACON : ‘Requiere
EQUIPO DE TRABAJO DESARROLLO ¢FIN DEL cheq SOPORTEY
5 08 09 1 1 ——_ VALIDAQON OK? PASO A AMBIENTE DE PROCESO? ——S+—— (_ Soporte y Mantencion? ) ——S .
(REVISION SPRINT) 07 0 ’ ! PRODUCCION % ! 09 MANTENCION
AMBIENTE DE DESARROLLO AMBIENTE DE PRUEBA
Evaluacién o
estimacion de
esfuerzo JEFE DE PROYECTO
|
BACKLOG JIRA COMUNICAR
i Tarea: paso a PRODUCT
o produccion MANAGER CIERRE
) PROYECTO
AMBIENTE DE PRODUCCION
Jira ENTORNOS DE DESARROLLO, PRUEBAS Y DE OPERACION (A12.1.4)

TIPOS DE VALIDACIONES

LOS ENTORNOS DE DESARROLLO, PRUEBAS Y OPERACIONALES ESTAN SEPARADOS Y CON
ACCESO RESTRINGIDO POR CONTROL DE ACCESO

El nimero de iteraciones y modificacion de plazos depende de
decisiones estratégicas, disponibilidad y otros, que son acordadas
con las partes involucradas de forma dinamica y fluida durante el
ciclo de disefio y desarrollo.

Las Tareas no realizadas o no terminadas se dewvuelven al Backlog
Este proceso es compatible con desarrollo de sub proyectos
sobre productos en explotacién.

El despliegue de software en ambiente de produccion se gestiona
mediante un sprint y/o ticket al area de T.I. (cuando aplique)

La salida del disefio y desarrollo es el software versionado en un
servidor SVN.

INTERNAS: PUEDEN PARTICIPAR, EQUIPO PROYECTO +
INTERESADOS (EJ. COMERCIAL)

EXTERNAS: JEFE DE PROYECTO + CLIENTE + INTERESADOS
(E). COMERCIAL)

SE INGRESA EN CASO DE HABER OBSERVACION RELEVANTE
EN ESTAS VERIFICACIONES PUEDEN PARTICIPAR AREAS DE
NEGOCIOS PARA GESTIONAR LAS EXPECTATIVAS DE
PLAZOS/REQUERIMENTO

Directrices de Seguridad
para Desarrollo de Software
PAP02-D14.2.5

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version vélida esta disponible en Google Drive de Editrade.
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[thEditrade SOPORTE

Soluciones Tecnoldgicas para el Comercio Exterior

SOPORTE
PCV04-01

01

Responsable: Gerente de Servicios y Control de Calidad
Alcance: Todas las atenciones a clientes derivados de productos de Editrade.

Objetivo: Asegurar la recepcidn y gestion de los requerimientos de los clientes,

através de la solucion directa o de la derivacién al proceso de mantencion.

DECLARACIONES
Politicas Politicas
seguridad 3 seguridad 4
EJECUTIVO DE SOPORTE
SECRETARIA SECRETARIA

TELEFONISTA TELEFONISTA
| |

EJECUTIVO DE SOPORTE

. REVISION DE DATOS DE
RECEPCION DEL

SIMBOLOGIA
GENERALIDADES TERMINOS
Politicas Politicas
seguridad 1 seguridad 2
—No

¢INGRESO A TRAVES DE
PORTAL DEVFLOW?

CONTACTO DEL
REQUERIMIENTO
02 USUARIO
03

RECEPCION DE LA
SOLCITUD
04

| I
f—l— o I

TABLA DE DERIVACON

-

Devflow
Medios de Contactos 0
. Plataforma telefénica
opcién Soporte
. Mail
. Derivacidn en caso de
Producto Jira

. Mensaje de telefonista
. Otras personas

EJECUTIVO DE SOPORTE

ASIGNAR E INFORMAR
N° TICKET A CLIENTE

¢ES RECLAMO? N
05

GESTION DE
RECLAMOS DE
CLIENTES
PAP-12

Devflow

Nota:
Ver Nota General 3

MANTEN CION

Perdida Cliente

¢ CLIENTE HABILITADO?

—Si

EJECUTIVO DE SOPORTE
|

ANALISIS DE LA

SITUACON

—>

Devflow

Nota:

Anilisis de :

- Consultas

- Incidencias

- Requerimientos

PCV04-03

JEFE DE SOPORTE

|
|
GENERACON DE

Mediante:

- Entrevista

- Conexion remota
- Mail

©

NUMERO DE TICKET
L”_J

Devflow

Jira

N

¢ NECESITA ESCALAR?
09

Nota:
Ver NOTA GENERAL 2

EJECUTIVO DE SOPORTE

f—l—

RESOLUCION DE

CONSULTA
15

—|—/

GUIA DE CHEQUEO
PRODUCTOS

-

Devflow
Nota:
Su uso no es obligatorio.
Solo es referencial.

INCIDENCIA O
—

¢INCIDENCIA O
CONSULTA RESUELTA?
16

JEFE DE SOPORTE
I

INCIDENCIA

EJECUTIVO DE SOPORTE

CAMBIO DE ESTADO DE
TICKET A ESCALADO
10

Nota:

Ver Nota General 4

Devflow Jira

EJECUTIVO DE SOPORTE

COMUNICACON Y
VAL DACION DE LA
SOLUCION AL CLIENTE,
Cambio ticket a OK

Devflow

EJECUTIVO DE SOPORTE

S

RE-APERTURA DE

¢TIPO DE TICKET

11

Jira

RECEPCION Y ANALISIS

Sl

MAN TEN CION
PCV04-03

EJECUTIVO DE
CONFIGURACION

EJECUTIVO DE SOPORTE
I

EJECUTIVO DE SOPORTE

COMUNICACION Y

>—S FIN

Funcionalidades que no existen en el Software

COORDINAR . EJECUTA . ¢ CLIENTE
) ¢ NECESITA ESCALAR? ) VALIDACION DE LA )
ACTUALIZACION CON NO ACTUALIZACON ] VALIDG?
21 SOLUCION AL CLENTE
CLENTE 22 23 05
20
Nota:
Se ejecuta procedimiento de implementacion en oo p—
Cliente segun tipo de producto (Web, cliente NO
servidor, ect.). Considerar que siel producto es
Web, el cliente puede tener hosting en Editrade o )
en su servidor particular Devflow Jira
S NO
JEFE DE SOPORTE Notas Generales del Proceso
I
|
|
i Nota General 02 Criterios para escalar una solicitud de cliente son:
RECEPCION Y ANALISIS NECESITA GESTION
) [ \ COMERCIAL DE . . .. . -
—REQUERIMIENTO " ESSFSJLT(;ZT%EE - ANALISIS DE ALCANCE? St FIN SEeplEE e Historia de la incidencia (puntal o repetitiva)
12 13 / POVO1-01 e  Capacidad de resolucién de soporte
e Tiempo deresoluciéon
e I e Complejidad de laincidencia
' e Los requerimientos siempre se escalan.
Nota:
Ver Nota General 5
Devflow Nota General 03 Conceptos
oo AYUDA
CONFIGURACION
INCIDENCIA: Errores del Software
Jira REQUERIMIENTO :
RECLAMO
CLIENTE VAL DA? a
18 S AN INSTALACION
TERMINO SERVICIO
CAPACITACION
Nota General 04 Incidencias
La incidencias se escalan al drea de Mantenimiento y a los responsables en
la fabrica de Software.
Nota General 05 Regla de Negocio
Si el requerimiento proviene de un cambio de normativa aduanera o genera
un informe de utilidad universal que no requieren de entradas de nuevos
datos no se escala al area comercial para analisis de alcance.
NO

Jira

TICKET
19

~——

Devflow Jira

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version valida esta disponible en Google Drive de Editrade.

Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl

pagina
16 OF 41


https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/

[thEditrade GESTION TECNICA DOCUMENTAL

Soluciones Tecnoldgicas para el Comercio Exterior

GENERALIDADES

TERMINOS

SIMBOLOGIA |

DECLARACIONES

Responsable: Jefe de proyecto

Alcance: Actualizaciones legales, aduaneras y contables de SIGAD.
Objetivo: Mantener el sistema actualizado con la normativa vigente.
Informar al cliente de las actualizaciones efectuadas en el Software.

:@ !‘;: Politicas Politicas Politicas Politicas
N\, . seguridad 1 seguridad 2 seguridad 3 seguridad 4

JEDE FE PROYECTO JEDE FE PROYECTO
CONTABLE CONTABLE

JEDE FE PROYECTO JEDE FE PROYECTO

ADUANERO ADUAINERO

JEDE FE PROYECTO
CONTABLE

JEDE FE PROYECTO
ADUANERO
|

INFORMAR AL AREA DE
MEJORAS

PCV04-05

SOPORTE

RECEPCION Y )
DO(EEJSI\;IEON’\:'AL MONITOREO DE ANALISIS DE ¢REQUIERE MEJORA? I
b INICIO ) INFORMACION ’
TECNICA . INFORMACION LEGAL 03
PCV04-02
I I | MAIL
|~ - NO
. |
Nota: Fuentes de informacién Nota: »
En esta actividad puede participar: FIN

o ChmeEra AdvanemE - Subgerente de Fabrica de Software

. Clientes Colaboradores

. Servicio de alertas de cambios en
normativa tributariay laboral

. Previred

. Tesoreria

Se informa que se generara el cambio
legal en el SWy que estard disponible.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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thEditrade ACTUALIZACION DE SOFTWARE

Soluciones Tecnoldgicas para el Comercio Exterior
Responsable: Subgerente de Servicios y Mantenimiento de Software

Alcance: Disponer a los clientes de una versién actualizada del sistema

. Objetivo: Realizar en nuestros clientes periddicas actualizaciones del sistema.
SIMBOLOGIA

GENERALIDADES TERMINOS

DECLARACIONES

Politicas Politicas Politicas Politicas

@ seguridad 1 seguridad 2 seguridad 3 seguridad 4

SUBGERENTE DE SERVICIOS Y EJECUTIVO DE SUBGERENTE DE SERVICIOS Y
MANTENIMEENTO CONFIGURACION MANTENIM ENTO

I I I

| | |

SOPORTE SI

COMUNICACION Y

considerard la masividad de la
actualizaciéon y los medios de apoyo para
la verificacion

generalmente via mail

ACTUALIZACION Prepara Coordinar Ejecuta VAL DACION DE LA . 5
SOFTWARE Actualizacion actualizaciéon Actualizacion ACTUALIZACION AL tERR(%RES' —NO FIN
PCV04-04 I 01 02 03 | CLENTE
| | : 04
|
| : '
| | Nota:
I Nota: | El drea de soporte es
| Segun corresponda la coordinacion | informada
I |
I |
I |
|

ACTUALIZACION DE ACTUALIZACION
SISTEMAS SIGAD WEB
GLASSFISH

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl 18 OF 41
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[thEditrade FACTURACION

Soluciones Tecnoldgicas para el Comercio Exterior

Responsable: Contador General
GENERALIDADES S'E,'\é',\B/ICl)'\L‘g?A DECLARACIONES Alcance: Factura a clientes con arriendo y mantencién de productos.
Objetivo: Asegurar que los productos sean facturados segun lo acordado con el cliente.

@= - Politicas Politicas Politicas Politicas
N seguridad 1 seguridad 2 seguridad 3 seguridad 4

SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS FACTURADOR

REVISION DE LOS VERIFICACION DE LAS ENVIO DE REPORTE A EMISION Y ENVIO DE
FACTURACION CONDICIONES . FACTURA AL CLIENTE Y COBRANZA
INICIO CLENTES A FACTURAR . FACTURACION p
PCV05 o1 FACTURACION AL AREA DE NEGOO0S PCV-06

02

Nota: Cambio en

Nota: el seguimiento del condiciones

estatus delos clientes para MAIL

facturacion es fundamental Montos en la tarifa Nota:

LR TR 9 Informacion de Informacién de facturacién 0doo

estandarizados que facturacion los 25 de puntual por desarrollos

incluyen, mejoras cada mes (los dltimos especiales o forma de

AL R, GRS 5 dias habiles de facturar distinto al sistema AL Nota:
desarrollo, traslado de cada mes) masivo Debiera facturarse en un plazo

SIGAD a SiGAD Web y ’ no mayor a un dia

primera facturacion.
Este seguimiento es
interno.

Seguimiento contable segiin nimero de factura

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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[thEditrade COBRANZA

Soluciones Tecnoldgicas para el Comercio Exterior

SIMBOLOGIA

GENERALIDADES TERMINOS

DECLARACIONES

Politicas
seguridad 4

Responsable: Contador General

Politicas

Politicas
seguridad 2 seguridad 3

Politicas
seguridad 1

EJECUTIVO DE
COBRANZA

EJECUTIVO DE EJECUTIVO DE EJECUTIVO DE
COBRANZA COBRANZA COBRANZA

OBTENER LISTADO DE
FACTURAS DEL MES Y
ANTERIORES

ACTUALIZACION DE
LISTADO CON FACT URAS COBRAR
ESPECIALES 04

COBRANZA
PCV-06

DEPURAR LISTADO

oo | |
| |
COBRANZA (ANO) COBRANZA (ANO)
Odoo
Nota:
Clientes son contactados por:
. Teléfono
. Email, puede contener:
Factura
Cuenta Corriente
Andlisis de cuenta
Nota: Plan de pago
Una factura es definida como
morosa desde la fecha de Nota:
vencimiento.

La gestion de cobranza se realiza
a todos los clientes.

Cobranza compleja se apoya con
analisis de cuentay alternativas
de planes de pago

El dia 15 de cada mes.

Alcance: Factura a clientes con arriendo y mantencion de productos.
Objetivo: Asegurar que los productos sean facturados segun lo acordado con el cliente.

CLIENTE ¢PAGO?

CONTADOR GENERAL

ANULACION DE
INGRESO

CONTADOR GENERAL

COMUNICAR NECESIDAD
DE ANULACION

05

JEFE DE COBRANZA

COBRAR CLENTES

COMPLEJOS
06

w

—_— 07

17 18
Nota: Nota:
En esta tarea participa la Numero deingresoy
contadora general otra causa
NO
EJECUTIVO DE EJECUTIVO DE EJECUTIVO DE
COBRANZA COBRANZA COBRANZA
| | I
| | I
CALCE DE DOCUMENTOS INGRESO EN REVISION DE INGRESGS ¢REVISION
PAGADOS CONTABIL DAD SATISFACTORIA?
09
08 10
I I I
| | |
Nota: oo I
Apoyado diariamente con CARTOLA DE PAGO
cartola bancaria, via Web. PENDIENTE DE INGRESO
EN ODOO
Odoo

PLANILLA INGRESOS —
MOR0S0S (ARO)
[HOJA INGRESOS]

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida estd disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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EJECUTIVO DE
COBRANZA

JEFE DE COBRANZA

JEFE DE COBRANZA

ENVIO DE PLANTILLA DE
INGRESOS Y MOROSIDAD

e N
CALCE DE DOCUMENTOS REGISTRO DE INGRESOS
S PAGADOS N.N. Y MOROSOS
11 12
- J
I I
(=~ |
Nota:

Revisidn en base a informacion
Web de banco

Nota:
MOROSOS: Cliente + factura + $

PLANILLA INGRESOS —
MOR0S0S (ARO)

[HoJA MOROSOS]

COBRANZA (ARO)

adeudado.
Por periodo pagado

Nota:

INRESOS:
Cliente + factura + $

Politica:

Actividad corte y reposicion Alta
Gerencia determina si un cliente

se le corta el sistema.

A CONTABILDAD
13

;l—/
(—Iﬁ

INGRESOS (FECHA).ODS

Nota:

Aproximadamente los dias
7,15, 23 y 31 (una vez por
semana)

JEFE DE COBRANZA

ENVIO D PLANILLA

RESUMEN DE COBRANZA
14

Nota:
Los dias 7, 15, 23 y 31 al
gerente de operaciones

JEFE DE COBRANZA

ACTUALIZAR
DOCUMENTO DE
MOROSOS
15

;l—/

PLANILLA INGRESQS —
MOR0S0S (ARO)
[HOJA MOROSOS]

Odoo

Nota:
Aproximadamente el
dia 23 de cada mes.

Politica de corte y reposicion de servicios

Determinacion de Corte

. La principal causa de corte de servicio total o parcial es comportamiento de pago del cliente

. La determinacion de corte es acompafiada por un proceso de negociacién determinado por la
gerencia general cuyo resultado puede ser el corte parcial, total o el pago de la deuda.

. La determinacion de corte total o parcial de un servicio es tomada por la gerencia general a la
luz de informacion histérica de larelacion con el cliente en cuanto al comportamiento de pago y
consistencia en los servicios prestados por parte de Editrade y el resultado del proceso de
negociacion

Reposicion del Servicio

. La determinacion de reposicion del corte es tomada por el gerente general

Accién a tomar con el cliente

El cliente es informado del corte o reposicion via mail, dejando copia oculta a:

. Gerente de operaciones

Ejecucion del Corte

La ejecucion del corte dependera de la gerencia de operaciones con apoyo de la subgerencia Tl

JEFE DE COBRANZA

GENERAR INFORME

RESUMEN DE
MOROSIDAD DEL MES

RESUMEN COBRANZA

(FECHA)

Nota:
Email semanal con informe resumen
al gerente de operaciones.
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[thEditrade DESVINCULACION DE CLIENTE

Soluciones Tecnoldgicas para el Comercio Exterior

SIMBOLOGIA
GENERALIDADES TERMINGS DECLARACIONES Responsable: Gerente General
e Alcance: Clientes que pongan fin a uno o varios servicios o corte de servicios por deuda.
4 . . . . Objetivo: Asegurar el termino de los servicios al cliente, verificar deudas pendientes y
Politicas Politicas Politicas Politicas . .
\_/ seguridad 1 seguridad 2 seguridad 3 seguridad 4 entrega de los datos que sean de propiedad del cliente.
GERENTE GENERAL

GERENTE DE SERVICIOS

GERENTE DE
DESARROLLO

REUNION DE GE RENCIA}

COBRANZA

POR MOROSIDAD
09

INICIO

PCV-06

CLIENTE

SUBGERENTE DE VENTAS
I
|

MANIFIESTA INTENCION
DE PONER FIN AL

GERENTE GE NERAL
SUBGERENTE DE VENTAS : SUBGERENTE DE VENTAS
I I
|
ANALISIS DE CUENTA ¢SE APRUEBA INFORMA EJECUCION DE
\

BAJA DE SERVICIO

INICIO
SERVICIO O CONTRATO

01

EMAIL O CARTA
FIRMADA Y TIMBRADA
POR EL CLIENTE
TITULAR

MAIL
Nota:
Debe existir un respaldo con Email o carta firmaday timbrada
del cliente.

El proceso puede iniciar con la recepcién de un Email + la
confirmacion telefénica del Product Manager

Nota:
Email del Product Manager o del Gerente de Negocios, hacia
el Facturador.

CORRIENTE DEL CLIENTE LIMITAR SERVICIO?
/e{ 03 04

PRODUCT MANAGER

NO

MAIL

GESTION DEL PRODUCT
MANAGER
08

COBRANZA Devflow

PCV-06

SUBGERENTE DE VENTAS

SUBGERENTE DE I
GESTION Y CONTROL Tl '
| |
)

GERENTE DE SERVICIOS

¢EL CLIENTE
LIMITAR ESTADO DEL DAR DE BAJA EL REQUI I§RE LA NO
CLIENTE EN SERVICIOS SERVICO DEVOLUCION DE SUS
11 DATOS?
06
l
|
Sl SuB GERENTE DE
MAIL DESARROLLO

|
Nota: I

P;ede ?ecutljlr- i ENTREGAR DATOS DEL
- Desactivar Usuarios CLIENTE

FACTURADOR
|
|
ELIMINAR DEL LISTADO
DE FACTURACON

RECURRENTE
02

Nota:

Si después de cortar
los servicios el cliente
se desvincula
completamente,
entonces eliminar del
listado de facturacién

- Bloquear Cuentas o7
- Bajar software

Este documento contiene informacion de propiedad de Editrade S.A.
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[thEditrade MANTENCION

Soluciones Tecnoldgicas para el Comercio Exterior 14'2'2_14'2'3-14'2'8-14_2_9

SIMBOLOGIA Responsable: Subgerente de Servicios y Mantenimiento de Software
GENERALIDADES TERMINOS DECLARACIONES Alcance: Mantenimiento de productos existentes o proyectos
- - - Objetivo:
Politicas Politicas Politicas Politicas Planificar y gestionar soluciones de productos existentes bajo condiciones controladas,
seguridad 1 seguridad 2 seguridad 3 seguridad 4 mantenciones, relacionados con un producto o proyecto.
[—NC o Notas Generales del Proceso
¢ NECESITA DISENO Y
DESARROLLO? St DESARROLLO . . o
05 PCV03 En caso de cambios el Sugerente de Sistemas y Mantenimiento de Software
debe generar informe de cambios en el producto.
SUBGERENTE SERVICIOS Y
MANTENIM ENTO
|
I . J
CAMBIO DE ESTADO DE
TICKET A ESCALADO REQUERIMIENTO
04 , ~
Mantenimiento
SLBGERENIES RV C o8y ANALISTA DE SISTEMAS SUBGERENTE DE SERVICIOS ANALISTA DE SISTEMAS ANALISTA DE SISTEMAS
MANTENIIMIENTO N SENIOR ANALISTA DE SISTEMAS TESTER Y MANTENIM ENTO SENIOR SENIOR
| | | | | | |
| | | | | |
ANALISIS DE LA . . 5 PUESTA A DISPOSICION
MANTEN CION NGO —S/— 515 D ¢ NECESITA ESCALAR? NO ANALISIS GENERAR SOLUCION TESTING INTERNO VALIDAGON CRUZADA ¢VALIDADO OK? ¢ COMPILAR OF LA SOLUGON SOPORTE
POV04.03 SITUACION 03 NO 07 08 DEL PRODUCTO 10 1 PCV02-01
02 r 09 12
PC
I e 03
oe |
SOPORTE L ' .
pcvos-01 CASOS DE TESTING Nota: Not: -
: : . En esta actividad Puede participar:
El proceso de _JefedeS 1
g i Devflow efe de Soporte
ESTION DOCUMENTAL Devflow Control de Testi ng se realizaen
TECNICA Versiones el servidor de
PCV04-02-01 e N SVN Editrade y/o —
E° : widad Pued conexion remota
ne.st.a activida uede con cliente
participar: Nota:
Jira - Jefe de Soporte El control de Jira
versiones se utiliza
solo cuando hay
Nota: que codificar Nota:
Ticket en estado escalado o reescalado En esta actividad Puede participar:
- Si corresponde, establecer principales directrices - Analista de Sistemas
técnicas de arquitectura para el desarrollo - Jefe de Soporte
~ NO g
Este documento contiene informacion de propiedad de Editrade S.A. pégina

La Unica version valida esta disponible en Google Drive de Editrade.
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Soluciones Tecnoldgicas para el Comercio Exterior

MEJORAS

Responsable: Subgerente de Desarrollo

GENERALIDADES ?E"\,;l,\BA?,\ﬁg?A DECLARACIONES Alcance: Desarrollos y actualizaciones de productos existentes o proyectos

- - - Objetivo:
Politicas Politicas Politicas Politicas Planificar y desarrollar soluciones particulares y universales de productos existentes bajo
seguridad 1 seguridad 2 ; E )seguridad 3 ' ; E ) seguridad 4 condiciones controladas, mejoras o actualizaciones, relacionados con un producto o proyecto.

el producto.

Notas Generales del Proceso

En caso de cambios el Jefe de Proyecto debe generarinforme de cambios en

NO

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica version vélida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl

MANTEN CION
PCV04-03
Desarrollo
NO
T " OVECTOS ANALISTA DE SISTEMAS ANALISTA DE SISTEMAS
JEFE DE PROYECTOS SENIOR DESARROLLADOR TESTER SRE DE JRCYECE SENIOR SENIOR
| | | |
| | | | | |
I I
ASIGNAR TRABAIO A ¢INFORMAQON GENERAR SOLUCON TESTING INTERNO VALIDACION CRUZADA : VALIDADO OK? COMPILAR PUESTAA DISPOSICION SOPORTE
i INICIO Si— DESARROLLADOR COMPLETA? St DEL PRODUCTO ¢ ! —S DE LA SOLUCON ¥
: 05 06 08 09 PCV04-01
02 03 07 10
I
o I
L X ] .
MAF\:’EII\JOI‘I‘\{IéNTO Nota:
CASOS DE TESTING Nota: En esta actividad Puede participar:
El proceso de Devflow - Subgerente de Operaciones
Control de Testing se realizaen
ESTION DOCUMENTAL Devflow ; | idord
TECNICA Versiones G SN 13
PCV04-02-01 Nota: SVN Editrade y/o
En esta actividad Puede conexion remota Nota:
icipar: con cliente y - -
Nota: pg"tt')c'par-t g Nota: En esta actividad Puede participar:
: - Subgerente de } ; ;
Ticket en estado escalado o reescalado ; El control de A CE=S
- — ] . Operaciones i il - Subgerente de Operaciones
- Si corresponde, establecer principales directrices versiones se utiliza g P
técnicas de arquitectura para el desarrollo solo cuando hay
que codificar

pagina
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IrhEditrade COMUNICACION AL CLIENTE

Soluciones Tecnoldgicas para el Comercio Exterior CODIGO: PAP-13

Responsable: Gestor de Calidad

SIMBOLOGIA | Alcance: Grupos objetivos de cada producto o servicio
GENERALIDADES . : DECLARACIONES - : ) o .
TERMINOS Objetivo: Asegurar instancias de comunicacién con el cliente
Politicas Politicas Politicas Politicas
seguridad 1 seguridad 2 seguridad 3 seguridad 4
Solicitante Gerente Operaciones
Periodicidad [~|Tema [+ | Criterio [+|Medio [~]
1 anual Mejoras a los sistemas actualizaciones Todas las actualizaciones son comunicadas Mail base de datos segmentada
Masivo: Twitter
2 Excepciones x Sistema Lentitud, inestabilidad y otro Grupo: Mail
X Transmisiones a la aduana Retraso entre 30a 60 min Twitter + Login SIGAD
Mayor a 60 min Mail base de datos segmentada

Politicas Generales:

. Editrade se compromete a buscar siempre una comunicacion
fluida y eficaz que permita tener relaciones de mutuo beneficio,
entendiendo que su rol es gravitante para el servicio que presta
al diente.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn vdlida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl 24 OF 41
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rli-lEdl e SALIDA NO CONFORME (CONTROL SERVICIO NO CONFORME)

Soluciones Tecnoldgicas para el Comercio Exterior

PAP08-05
GENERALIDADES ?'E,'\F:',\BA?,\EC(;?A DECLARACIONES Responsable: Gestor de Calidad
Objetivo: asegurar de que las salidas que no sean conformes con los requisitos son identificadas,
Politicas Politicas Politicas Pol itic.as Controladas y Corregidas_
seguridad 1 seguridad 2 seguridad 3 seguridad 4
M Area Tipo de Producto
E E Proceso E Medio de deteccion E no conforme E Descripcion E RESPONSABLE E Acciones preliminares E| Acciones - posibles E registro y control E| Excepciones E
1.- Verificar el criterio
utilizado para definir la
. . . 1.- Suspension o continuidad del
.. L magnitud del ajuste. Desde la
Actividades 07 , 08 Error en la definicion del alcance del o proyecto con costo a empresa
PCV03-02 . X . - actividad 07 del proceso en , .
. 1. éacciones efectivas? N proyecto, no identificado en los Subgerente de ., 2.- Suspension o continuidad del
- IMPLEMENTACION y .. Inviabilidad de . L cuestion .
1 DISENO Y DESARROLLO (Actividad 07) controles anteriores del proceso Fabrica de L . ., proyecto con costo a cliente Informe de caso
PUESTA EN MARCHA DE L 5 ., proyecto . 2.- Analisis de la situacion en L, .
2. Andlisis de la situacion global de disefio y desarrollo que Software . . 3.- Determinacion de otras medidas
SOFTWARE . ) L conjunto con gerencia de . . L,
(Actividad 08) deriva en la inviabilidad del proyecto compensatorias segun disposicion de

GESTION Y CONTROL TI

2 PRODUCTO ESTANDAR
PAP-02

Monitoreo de continuidad
operacional del servicio

Suspension del
servicio

Suspensidn del servicio, que genere

la llamada del cliente informando

gue no pueden acceder a un sistema

alojado en los servidores

controlados por Editrade y/o a su

informacidn alojada en dichos

servidores.

Gerente de
Operaciones

Nota: La fabrica de software debe
declarar que la caida es de
responsabilidad de Editrade.

Se excluyen:

los servicios alojados parcial o
totalmente en los servidores del
cliente.

caidas del enlace del cliente.

operaciones, comercial y
gerencia general seglin sea
necesario

1.- Identificacion del origen
del corte

2.- Determinacidn del
alcance

3.- Impacto en la propiedad
del cliente

gerencia general

Comunicado interno de soluciény
tiempo estimado de reposicién a
soporte y central telefénica
. . Informe de caso
Nota: Las acciones especificas de
control, contenciéon y solucién
dependeran del equipo técnico
especialista

Suspensiones programadas
e informadas al cliente con
antelacion, segun acuerdos
del SLA.

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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[chEditrade COMPRAS CRITICAS Y CONTROL DE ACTIVOS TANGIBLES

Soluciones Tecnoldgicas para el Comercio Exterior

Responsable: Gerente General

SIMBOLOGIA Alcance: Este procedimiento es aplicable a todos los insumos y servicios criticos, adquiridos por Editrade que tienen una
GENERALIDADES TERMINOS DECLARACIONES L. . . . L
incidencia directa sobre la calidad del producto o servicio final.
S S S ooliticas Objetivo: Asegurar que los productos criticos adquiridos cumplen con los requisitos de compra especificados en la solicitud de PERSONALDE Tl CONTADOR GENERAL
seguridad 1 seguridad 2 seguridad 3 seguridad 4 requerimientos de compra.
Devolucién del SOHC'tu_(,j de
GERENTES producto TIPO DE ERROR correccion al
SUBGERENTES O JEFES GESTOR DE CALIDAD 16 B3 proveedor
DE AREA | 14
I |
Nota:
Evaluacién de Ingreso a SEP Los resultados de los procesos
proveedor 18 de compras son
retroalimentacion para la re-
evaluacion de proveedores
PERSONAL DE Tl
Nota: :
El ingreso al SEP implica la CONTADOR GENERAL CONTADOR GENERAL PERSONAL DE Tl NO |
aprobacion del proveedor para I I I _ A';g"l
op potenciales compras. s A833
El Gestor de Calidad, puede Notificacién de pago Recepcién 3 . ) .
No delegar la tarea de ingreso, Pago de la Compra A Sub gerenteF::laS verificgcién gel ERECEPCION DE Regi strq deactivoy
supervisando su realizacion, 09 gestion y control T| Producto PRODUCTO OK: > Registro de FIN
manteniéndose la 12 asignacion
responsabilidad de la fidelidad de "
los datos sobre él. |
ox Orden de compra u I INVENTARIOS
oo g Tg otro medio I
é § NOt:a: T eoe
é ch COMPROBANTE Verificacion f|5|c:c1.del producto
&8 es de responsabilidad del
GERENTES GERENTES X DE PAGO encargado de compras criticas
SUBGERENTES O JEFES SUBGERENTES O JEFES SEP PERSONAL DE Tl GERENTES PERSONAL DE Tl an funEen de b sl de
DE AIREA DE AIREA I I ! compra. Pl
| | e I I Solicitud de
L Cotizacion y Validacién de ) 5 Ejecucion de Odoo
COMPRAS Solicitud de Disponibilidad de HAY PROVEEDOR N seleccion compras criticas CVALIDA? Compra a contador TIPO DE PRODUCTO
CRITICAS Requerimiento proveedor EN EVALUADO o 05 06 07 general
PAP10-01 03 08
g
Nota: =
Las compras criticas que S GERENTE GENERAL DE
Comunicacion de superen 500.000 8 ADMINISTRACION Y
MAIL compra a GO requieren un mail de V°B Nota E PERSONAL DE Tl ASESOR LEGAL FINANZAS CONTADOR GENERAL ASISTENTE CONTABLE ASISTENTE CONTABLE ASISTENTE CONTABLE CONTADO?‘ GENERAL CONTADOR GENERAL
SEP del Gerente de Servicios NO Se debe indicar el centro T I I I I | | | I \
Sl decostosal cual ' ' ' ' ' '
Nota: s Sl Envio de contrato a Revision Firmade Envio a proveedor Ingreso al sistema Recepcion del Recepcion de Pagos periddicos
Todo colaborador de Editrade contabilidad documental VERIFICACION OK? aprobacién Cc aSubgerentede contable de comprobante Asignacion de gasto documento de 09 FIN
puede solicitar la compra de gestion y control Tl proveedor cobro
un producto critico para su SEP J
desempefio laboral, NO .
solicitdndolo a su jefatura El proveedor Nota Corte de Senncm' i
directa. seleccionado no puede El respons.ablfe del servicio u
e v e e usuario principal, debe
evaluacion inferior a5 comunicar oportunamente la
suspension delservicio y las
causales
4 VALIDA? Revisién de compra

y definicion de
accion

07

Este documento contiene informacién de propiedad de Editrade S.A.

La Unica version vdlida esta disponible en Google Drive de Editrade.
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[chEditrade

Soluciones Tecnoldgicas para el Comercio Exterior PAP-12
SIMBOLOGIA
GENERALIDADES TERMINOS
:I‘@' . 4 Politicas Politicas
N seguridad 1 seguridad 2
PRODUCT MANAGER
T T T T |
I CLIENTE |
- - )

DECLARACIONES

Politicas Politicas

seguridad 3 seguridad 4
GERENTE GENERAL

GERENTE SERVICIOS SERVICIOS Y
CONTROL CALIDAD

GERENTE DE NEGOCIOS

Andlisis de
Reclamos

GESTION DE
RECLAMOS DE Registro formal
CLIENTES INICIO

PAP-12

Devflow

Nota:
(— Enesta accién pueden participar:
- Product Manager
- Jefes de proyectos
- Jefe de Soporte
- Cualquier colaborador de la
empresa.

Nota:
Puede participar cualquier
colaborador de la empresa

GESTION DE RECLAMOS DE CLIENTES

GERENTE GENERAL
I

Acuerdos entre

gerencias
04

¢TIPO DE RECLAMO
CON ALTA FRECUENCIA O
ASOCIADO A ERROR CRITICO?
03

PERSONAL DE EDITRADE

Ejecucion de

Accién inmediata
08

Nota:
La ejecucion de la accién la puede realizar
cualquier persona de Editrade de acuerdo
a lo que se requiera corregir.

PRODUCT MANAGER

Respuesta al
cliente
05

E-MAIL O CARTA

EJECUTIVO DE SOPORTE

Comunicacion de
la solucién al
cliente
09

PRODUCT MANAGER

Registro de
acciones tomadas
06

CLIENTE SATISFECHO?
07 S FIN

Nota:

Si es necesario generar tareas en DevFlow, deberan
ser registradas por el gerente a cargo y tendra un
flujo de accidn independiente a este proceso

NO

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version valida esta disponible en Google Drive de Editrade.
Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl
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[chEditrade PROCEDIMIENTO ACCIONES CORRECTIVAS

Soluciones Tecnoldgicas para el Comercio Exterior

Inicio

COLABORADORES

I
Deteccidn
01

Origenes

Andlisis de Riesgos
Andlisis Interno
Auditoria Interna
Auditoria Externa
Reclamos de Clientes
Revision por la direccidon
Acciones correctivas
Servicio no conforme
Reuniones de cliente
Eventos de seguridad
Incidencias de seguridad
Otras.

GENERALIDADES

Politicas
seguridad 1

PAPO4-PRO1

SIMBOLOGIA

TERMINOS DECLARACIONES

Politicas Politicas Politicas

seguridad 2 seguridad 3 seguridad 4
JEFATU RAS/G ERENCIAS

Comunicacién
02

=

springfield@editrade.cl

SEGUN COIIRRESPONDA

Evaluacion y analisis
03

’ GESTION Y CONTROL
DE MEJORAS Y AUDITORIAS

' INFORME
DE CASO

Determinar las causas de la no
conformidad. (se sugiere utilizar alguna
de estas metodologias si corresponde:

Andlisis modal de fallosy efectos
Andlisis del Arbol de Fallas
Diagrama de Ishikawa

Se debe:

Analizar las relaciones entre no
conformidades, incidenciasy
hallazgos similares.

Propiciar la colaboracién,
reflexion.

Comunicar potenciales cambios
asociados a riesgosy
oportunidades

Que afecten al sistema de gestion
Springfield.

Responsable: Gestor de Control y Calidad

Objetivo: Asegurar la toma de acciones apropiadas frente a una no

conformidad detectada, incidente de seguridad o producto no conforme,
reaccionando oportunamente y tomando acciones pertinentes. Buscando
mejorar el desempefio y la eficacia del sistema de gestidon de la calidad.

Gerencia o jefatura a cargo.

Implementacion
Acciodn correctiva
04

Revicién de eficacia

05

Ook?

@ GESTION Y CONTROL
DE MEJORAS Y AUDITORIAS

[ INFORME
DE CASO
Segun corresponda al resultado del
analisis se aplicaran:

Acciones Correctivas
Correcciones

Se debe considerar

Los aspectos de comunicacion y
difusion que requieran las acciones
para su eficacia

INFORME DE CASO

Registra informacion sobre un
evento de cualquier indole que
genera una accion correctiva.

GESTION Y CONTROL

DE MEJORAS Y AUDITORIAS
Documento que registra y resume
los eventos identificados y las
acciones derivadas.

o
o

GESTION Y CONTROL
DE MEJORAS Y AUDITORIAS

INFORME
DE CASO

Alcance:

Personasy procesos necesarios para entregar los servicios comprometidos

por Editrade.

Registrar cierre

06 FIN

o
o

GESTION Y CONTROL
DE MEJORAS Y AUDITORIAS

INFORME
DE CASO

Este documento contiene informacion de propiedad de Editrade S.A.
La Unica version valida esta disponible en Google Drive de Editrade.

TERMINOS

1. No Conformidad: No cumplimiento de un requisito.

2. Accion Inmediata: Son acciones a realizar una vez
detectada una no conformidad que permitan aminorar un
impacto perjudicial en el cliente o en Editrade.

3. Accion Correctiva: Son las acciones necesarias para
corregirla causa raiz de una no conformidad.

5. Hallazgo para la mejora: cualquier situacidn que tiene el
potencial de convertirse en un problema o un area con
potencial de mejora.

6. Andlisis: Método utilizado para identificar las causas de
una no conformidad o hallazgo, estan divididos en causay
efecto. Este andlisis es utilizado para recomendar acciones
preventivas o correctivas.

7. Causa: Es el origen de una no conformidad o hallazgo
para la mejora, la cual puede detectarse con el método de
los cinco ¢ Por qué? Se puede comenzar con un
planteamiento sencillo del problemas que explique cual es
el asunto y, desde ahi, comenzar a trabajar hacia atras

8. Efecto: Es el impacto o problema detectado que genera
una no conformidad, real o potencial. La identificacion del
efecto aporta las evidencias con que se podra identificar la
causa.

9. Inddente de seguridad de la informacién: Evento no
deseado oinesperado, que tiene una probabilidad de

amenazar la seguridad de la informacion.

10. Producto o Servicio no conforme:

Nota general 2
Los analisis de causa raiz o cualquier otro tipo de
metodologia que apoye el proceso reflexivo

Puede aplicarse en cualquier etapa que corrija el dafio real
o potencial al cliente. Por ejemplo corregir un dato o
corregir el algoritmo que genera el dato.
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[hEditrade  GESTION DE PERSONAS

Soluciones Tecnolbgicas para el Comercio Exterior comeo: PAPO8

SIMBOLOGIA
EGENERALIDADES ETERMINOS EDECLARACIONES
TS Politicas Politicas Politicas Politicas
/ seguridad 1 seguridad 2 seguridad 3 seguridad 4

i}

PCSI PCsI
A7.22 A7.22

SELECCION, RECLUTACION, ACCIONES DE DESVINCULACION DEL
CONTRATACION APRENDIZAJE PERSONAL
PAP08-01 PAPQ8-02 PAP08-06

E PAP08-03 Organica
E Reglamento Interno de

@PAPOS-OS Organigrama : Higiene y Seguridad
PAP08-05 Acuerdo de IL PCSI
confidencialidad @

PAPO1-D0O7
Perfiles de cargo/rol
PAPO8-R0O5
Plan de capacitacion

Responsable: Gestor de Controly Calidad Alcance:

Objetivo: Asegurar la toma de acciones apropiadas frente a una
no conformidad detectada, reaccionando oportunamente y
tomando acciones pertinentes, buscando mejorar el desempefio
y la eficacia del sistema de gestion de la calidad.

PCSI
A7.2.1

Responsabilidad de la Gerencia en la gestion de
personas

Los recursos humanos son gestionados por cada gerencia, para su contratacidn, gestién y
desvinculacion. Los registros son administrados por el gerente de administracidn y finanzas para
dar cumplimiento a la normativa legal.

Editrade se asegura de contar con los recursos humanos adecuados a través de las siguientes
actividades:

Funciones principales del gerente del area en relacion a sus

recursos humanos
® Debeasegurar el cumplimiento de la normativa legal vigente relativa a las personas.

® Mantenery resguardar la informacion obligatoria de los trabajadores, para lo cual mantiene
carpetas de personal que incluye entre otros su perfil de cargo debidamente firmado y la
informacidn de sus competencias y habilidades. Comunicacion de funciones y tareas a
través de la induccion al trabajador, ejecutada al ingresar a la organizacion.

® (Coordinar y gestionar acciones de aprendizaje al personal.

® (Coordinacién y registro de la evaluacion de la eficacia de las acciones de aprendizaje
tomadas: la evaluacion de la eficacia es determinada porla gerenciay la Jefatura que
corresponda.

Nuestra organizacion busca analizar y reflexionar buscando
mejorar los productos y servicios, la convivencia, la reduccion de
riesgos, el para cumplimientos de requisitos y requerimientos,
asi como considerar las necesidades y expectativas futuras;

Politica de uso de clave (A.9.3.1)

Toda persona de la
organizacion a la cual se le
entregue una clave de acceso,
debe hacer buen uso deellay
resguardada adecuadamente,
segun lo firmado en el
acuerdo de confidencialidad.
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[chEditrade SELECCION, RECLUTAMIENTO, CONTRATACION

Soluciones Tecnoldgicas para el Comercio Exterior PAP08-01
SIMBOLOGIA
GENERALIDADES TERMINOS

Politicas Paliticas
seguridad 1 seguridad 2

JEFATURAS/GERENCIAS

SELECCION,
RECLUTACION,
CONTRATACION
PAP08-01

DETECCION DE -
¢EXISTEROL Y
INICIO NECESIDAD DE RECURSO
CARGO?

01

Responsable: Gerente General
Alcance: Todos los procesos de reclutamiento de colaboradores para cubrir plazas del sistema de
gestion Springfield.

Objetivo: Asegurar la seleccion reclutamiento y contratacion de personal competente que afecte la
conformidad de los requisitos de los servicios prestados.

DECLARACIONES

Politicas Politicas
seguridad 3 seguridad 4

PCsI
A7.1

e St N
JEFATURAS/GERENCIAS
Perdida
Cliente
NUEVA RECLUTAMIENTO Y
St . NO SELECCION
ASIGNACION?
02
POLITICAS DE RECLUTAMIENTO
Posibles exclusiones a considerar
JEFATURAS/GERENCIAS

CONSTRUCCION DE PERFIL DE CARGO Y
ACTUALIZACON DE DOCUMENTACION
ORGANIZACIONAL
05

Organigrama

PAP08-05

Estructura Organizacional
PAPO08-03

Perfiles de Cargo / Rol
PAP01-DO7

. Personas que tengan contrato vigente con clientes o asociados
de Editrade

. Personas que tengan antecedentes histéricos con Editrade que
lo vincule a situaciones negativas relacionadas ala seguridad
delainformacion.

Preferencias generales

. Conocimiento de la industria

. Examen Psicoldgico

Entrevistas

. En funcidn del cargo a contratar, las jefaturas o gerencias a
cargo deben establecer las actividades de seleccion especificas
que pueden ser: reuniones individuales o grupales, pruebas u
otras segun corresponda. Puede participar Abogada y Jefe de
Cobranzay Control Administrativo.

DOCUMENTOS SOLICITADOS SEGUN PERFIL

ORIGINALES

. COPIAS CERTIFICADOS DE ESTUDIOS

COPIA CARNET DE IDENTIDAD AMBOS LADOS

cv

CERTIFICADOS PREVISIONALES

OTROS SEGUN PERFIL O REQUERIMIENTO ESPECIFICO

[ Organigrama
PAPO8-05

[ Estructura Organizacional
PAP08-03

ASESOR LEGAL
CONTADOR GENERAL
I Perdida
PCS| RG .
A731 7y \ MRs-08 propiedad
industrial

CONTRATACION

GESTOR DE LA CALIDAD
Y SERVICIO AL CLIENTE

! PCsSI

I_ T T A72

INDUCAON Y PERIODO

03

Contenido Carpeta de personal:

Para nuevas contratacionesy

reasignaciones

e COPIAS CERTIFICADOS DE ESTUDIOS
(EN CASO QUE CORRESPONDA)

SOLO PARA NUEVAS CONTRATACIONES

L] COPIA CARNET DE IDENTIDAD AMBOS
LADOS
Ccv

L CERTIFICADOS PREVISIONALES

L] OTROS SEGUN PERFIL O
REQUERIMIENTO ESPECIFICO

B Acuerdo de

confidencialidad

E@B Registro de recepcion
Reglamento Interno

Perfiles de Cargo / Rol
PAP0O1-D0O7

DE PRUEBA FIN
04

—'—/

I
0

LISTA DE ASISTENCIA
PAPO8-R0O4

—_

POLITICAS DE INDUCCION

(] DESCRIPCION DE LA EMPRESA
. PROCESOS SPRINGFIELD

o RESPONSABILIDAD SOBRE LA SEGURIDAD DE

LA INFORMACION

L] LOS CONOCIMIENTOS Y PROCEDIMIENTOS

ESPEGIFICOS DOCUMENTADOS O NO

DOCUMENTADOS ESPECIFICOS DEBEN SER
ABORDADOS POR LAS JEFATURAS/GERENCIAS

O QUIEN DESIGNEN
L] REGLAMENTO INTERNO

INDUCCION Y PERIODO DE PRUEBA

L] LAS HABILIDADES Y O COMPETENCIAS DE LOS

CARGOS SON DEFINIDAS POR LOS JEFES DE
AREA Y RESPONDEN A LAS NECESIDADES DEL
EQUIPO DE TRABAJO Y DE LOS PROYECTOS
ABORDADOS.

LA EVALUACION DE ESTAS HABILIDADES SON
OBSERVADAS DESDE LA ENTREVISTA DE
TRABAJO HASTA EL TERMINO DE SU PRIMER

s CONTRATO A PLAZO FLIO
Perfiles de Cargo / Rol
Odoo PAPO1-DO7
Este documento contiene informacién de propiedad de Editrade S.A. pagina
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[chEditrade DESVINCULACION PERSONAS

Soluciones Tecnoldgicas para el Comercio Exterior PAP08-03

Responsable: Gerente General

Alcance: Colaborares contratados por Editrade

GENERALIDADES ?'E,’\F?E/I?'tggm DECLARACIONES Objetivo: Asegurar el cumplimiento de la normativa legal vigente y minimizar el impacto de la
desvinculacién en los procesos.

\ Politicas Politicas Politicas @ P0|Itlc,gsd4
N _' seguridad 1 seguridad 2 seguridad 3 segurida

p
CIERRE DE LA PLAZA
PERSONAL DE TI JEFATURAS/GERENCIAS
! |
' [
1
ACCONES DE RESGUARDO Y COMUNICACION A PARTES
ACCESO INTERESADAS
ASESOR LEGAL ASESOR LEGAL 3 I"
|
JEFATURAS/GERENCIAS J I
N
| CONTABILIDAD ¥ o 2
JEFATURAS/GERENCIAS CONTABILIDAD JEFATURAS/GERENCI AS | Segun corresponda se debe: Segln corresponda se debe
| | | PCSI PCsI I ® Cambios de claves de i i .
‘ | | ||«— wanaskeam | informar a clientes:
| | i | acceso ® Comunicacién a todo el
5 ® Realizar respaldo de la i
ENTREGA INFORMACION CARTA Y PREPARACION NOTIFICACION AL E;ZENP;[I)%': Zf TT:AD;TALI;‘ZEL(ET'XEJNETTTS FIRMA DE FINIQUITO Y ¥ © p personal (jefatura
RECURSOS HUMANGS DE FINIQUITO COLABORADOR PAGO A ITEIEI O (2 responsable)
o 05 06 ACCESO, CELULAR, PC) 08 "
07 ® Bloqueo de cuenta de ® Proveedores criticos
i mail Instituciones u
Carta de Carta de ' @ Finiquito ® Eliminacion de los organismos en los que el
Sl desvinculacion desvinculacién - sistemas de ingreso colEeracEr SEiERE EF
" » automaticos a las nombre de la
o 5 rimera opcién ifi .
DESVINCULACION DECISION . p Se debe notificar en [ Ley 20.123 ] dependencia organizacién
PERSONAS INICIO CORPORAT IVA? Despido mutuo personay la carta .
PAP08-03 acuerdo debe ser firmada por GLPI ® Yotras medidas de ® Asegurar el cambio de
el colaborador. seguridad pertinentes. claves de acceso a
plataformas externas o
NO internas
COLABORADOR JEFATURAS/GERENCIAS Se debe solicitarlos ®  Comunicar a recepcién su
| [ elementos asignados desvinculacién para su
I ' tratamiento como visita
COMUNICACION DE LA NOTIFICACON A regular (jefatura
) RECURSOS HUMANOS,
DESVINCULACION ) Y, responsable)
PREPARACION DE
VOLUNTARIA
02 FINIQUITO L
03
|
Se debe notificar Carta de
personalmentey por desvinculacion
escrito con carta
notariada a la L
i Finiquito
Jefatura directa,
incluyendo las razones
y fecha de su retiro.
[ Carta de Este documento contiene informacion de propiedad de Editrade S.A. pagina
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[chEditrade

Soluciones Tecnoldgicas para el Comercio Exterior

GENERALIDADES

Politicas
seguridad 1

ACCIONES DE
APRENDIZAJE
PAP08-02

ACCIONES DE APRENDIZAJE

Responsable: Capacitador

Alcance: Todos los requerimientos de personas que son acogidos.
Objetivo: Asegurar que la entrega de formacidén al personal con
énfasis en aquellos que afectan la calidad del servicio prestado.

PAP08-02
SIMBOLOGIA
TERMINOS DECLARACIONES
Politicas Politicas Pal itic_as
seguridad 2 seguridad 3 seguridad 4
JEFATURAS/GERENCIAS/
MIEMBROS DE EQUIPO
|
|
DETECCION DE ¢ APROBADA
NECESIDAD NECESIDAD?
01 02
NO

FIN

Nota:

Dentro del archivo plan de capacitaciones se encuentran
los siguientes registros

. Plan de capacitacion

. Medicién de la eficacia

Nota:

La revision y actualizacién del plan es permanente.
Y se establece su revision general unavez al afio,
normalmente durante la revision por la direccion .

JEFATURAS/GERENCIAS

DEFINICION DE LA
ACCION

INGRESA AL PLAN DE
CAPACITACONES

Plan de
Capacitacion

Plan de
Capacitacion

Nota: capacitacionesinternas

Estan a cargo de:

. escuelita primaria Springfield y responden a
necesidades especificas de proyectos o habilidades
propias de la organizacion.

. Lideres funcionales: responden a acciones asociadas
a practicas, politicas internas o proceso propios de la
cultura de la organizacion

Nota: capacitaciones extemas
. Los proveedores exteros son definidos y
seleccionados por el responsable de la actividad.

JEFATURAS/GERENCIAS

OTRO
SPRINGFIELD
| |
| PROVEEDOR I JEFATURAS/GERENCIAS
———q——=- |
| |
EJECUCION Y RESPALDO EVALUACION DE LA
INFORMACION EFICACA FIN
05 06
T g T
|
CERTIFICADOS U OTRO —
INSTRUMENTO DE
VERIFICACION
|
| Plan de

| Capacitacion
Nota: accion externa
La documentacion de respaldo
debe resguardarse en la carpeta

de personal y puede ser una
fotocopia simple.

Este documento contiene informacion de propiedad de Editrade S.A.
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[hEditrade PERCEPCION DE CLIENTE

Soluciones Tecnoldgicas para el Comercio Exterior

GENERALIDADES

Politicas
seguridad 1

PERCEPCION
DEL CLIENTE
PAP09-03

SIMBOLOGIA
TERMINOS

Politicas
seguridad 2

PAP09-03

DECLARACIONES
Politicas Paliticas
seguridad 3 seguridad 4

Responsable: Subgerente de ventas

Alcance: Procesos que involucren actividades donde su correcto
desempeiio depende del manejo de las expectativas del cliente

Objetivo: Obtener evidencia de la percepcion del cliente a través de los

distintos procesos y analizar la misma en pos de una mejora continua

SUBGERENTE DE VENTAS

Recopilacién de

}

SUBGERENTE DE VENTAS

inicio

antecedentes
01

A

(
L

percepcion cliente

MEDICION Y MEJORA
CONTINUA DEL
SISTEMA DE GESTION
PAP-03

Fuentes de Informacion

-
INFORMACION DE RECLAMOS Y CONSULTAS

GESTION DE
RECLAMOS DE
CLIENTES
PAP-12

SOPORTE Y
MANTENCION
PCV-04

CONTROL DE
SERVICIO NO
CONFORME
PAP-05

7\ 4

SUBGERENTE DE VENTAS

Reuniones con

Clientes
03

INFORMACION COMERCIAL

SUBGERENTE DE VENTAS

Encuesta de
Satisfaccion
04

Este documento contiene informacion de propiedad de Editrade S.A.
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[chEditrade

Soluciones Tecnoldgicas para el Comercio Exterior

GENERALIDADES

Politicas
seguridad 1

GESTION DE
RECLAMOS DE
CLIENTES
PAP-12

INICIO

GESTION RECLAMOS DE CLIENTES

PAP-12
SIMBOLOGIA
TERMINOS DECLARACIONES
Paliticas Politicas Politicas
seguridad 2 seguridad 3 seguridad 4

SUBGERENTE DE VENTAS

GERENTE DE SERVICIOS Y
| CONTROL DE CALIDAD

SUBGERENTE DE VENTAS

Responsable: Gerente De Servicios y Control de Calidad

Alcance: Activos, informacion, personal de Editrade, personal externo y visitas
Objetivo: Asegurar una evaluacion y gestién adecuada para el tratamiento de
los riesgos a los que estan expuestos los activos de la Empresa, ya sean
incidencias, fallas 0 manejo de la informacion confidencial de manera de

asegurar continuidad operacional

GERENTE DE SERVICIOS Y
CONTROL DE CALIDAD
|
|

Acuerdos entre
gerencias

04

¢TIPO DE RECLAMO

GERENTE DE SERVICIOS Y

CONTROL DE CALIDAD
I
|

Respuesta al
cliente
05

E-MAIL O CARTA

SUBGERENTE DE VENTAS

Registro de

. Andlisis de . LIENTE SATISFECHO?
Registro formal CON ALTA FRECUENCIA O acciones tomadas ‘ SATISFECHO
Reclamos i 07
ASOCADO A ERROR CRITICO? 06
02
03
| |
: |
s Nota: PERSONAL DE EDITRADE EJECUTIVO DE SOPORTE
En esta accién pueden participar:
- Product Manager
- Subgerente de servicios y . i6n d Comunicacion de
Devflow mantenimiento de software EJ?CU.CIOH e Ia solucion al

-Subgerente de gestion y control Accion inmediata cliente
decalidad 08 09
- Jefes de proyectos
- Jefe de Soporte Nota: Nota:
- Cualquier colaborador de la o ., . Si es necesario generar tareas en DevFlow, deberan

La ejecucidn de la accién la puede realizar . B
empresa. . . ser registradas por el gerente a cargo y tendra un

cualquier persona de Editrade de acuerdo . S .

X . flujo de accién independiente a este proceso

a lo que se requiera corregir.
Nota:
Puede participar cualquier
colaborador de la empresa

L NO )
Este documento contiene informacion de propiedad de Editrade S.A. pagina
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https://asistencia.editrade.cl

Editr METODOLOGIA GESTION DE RIESGOS

®

Soluciones Tecnoldgicas para el Comercio Exterior

Responsable: Gestor de Control y Calidad
Alcance: Procesos de la cadena de valor

“ I GENERALIDADES SI,MBOLOGlA I DECLARACIONES

TERMINOS Objetivo
Identificar los activos principales de la empresa. Identificar los procesos criticos de la
Politicas Politicas Politicas Politicas empresa. Levantar los riesgos de los activos principales de la empresa. Definir el
seguridad 1 seguridad 2 seguridad 3 seguridad 4 Tiempo Objetivo de Recuperacién(RTO). Definir el Punto Objetivo de
Recuperacion(RPO). Desarrollar la estrategia de recuperacion

Identificar los procesos a ejecutar por las distintas dreas para mantener este plan.

Definiciones

IDENTIFICAR LA CAUSA
RAIZ DEL RIESGO

IDENTIFICAR Y EVALUAR
( RIESGOS

Evaluacion: Proceso de andlisis del entorno de la amenaza vy las
vulnerabilidades de los activos de informacién para determinar si la
organizacion estd expuesta. El andlisis resultante se utiliza como base para
A identificar los controles adecuados y rentables para reducir el riesgo
IDENTIFICACON Y e,

MONITOREO REVISION PERIODICA: DESARR?LAR EL PLAN EVALUAGION DE Contexto—Estrategia—
PROACTIVO -LOS RIESGOS CAMIBIAN CON EL TIEMPO DE GESTION DE RIESGOS
- ES POSIBLE QUE LAS CONTRAMEDIDAS NO SE OPORTUNIDADES Control PAP-16 Andlisis: Proceso de combinar la informacion de la vulnerabilidad

recopilada durante una evaluacion y la informaciéon de amenaza recolectada

de otras fuentes para determinar el riesgo de compromiso, tanto en

términos de frecuencia como de magnitud potencia (puede concluir
Inventario de Activos calculos estadisticos como VAR, ALE o ROSI).

y Gestion de Riesgos

SIGAN/SEAN APROPIADAS.
- LAS CONTRAMEDIDAS PODRIAN HABER
ABIERTOS UN NUEVO RIESGO.

IMPLEMENTAR PLAN DE

GESTION DE RIESGOS CONTROL DE CALIDAD

I COMITE SPRINGFIELD |
| (COMITE DE SEGURIDAD
| DEALAINFORMACION) |

IDENTIFICAR AMENAZAS|
Y OPORTUNIDADES
E EVALUAR CONTROLES

VALUAR RIESGOS

IDENTIFICAR
CONTROLES

IDENTIFICAR ACTIVOS

IDENTIFICAR
VULNERABILIDADES Y
FORTALEZAS

Inventario de Activos
y Gestion de Riesgos EVALUAR RIESGO

RESIDUAL

———

PROCESOS DEL ACANCE ACTIVOS —
RIESGOS ACTIVOS (CID) VULNE RABILIDADES OCURRENCIA E.:'

L ====
. IDENTIFICACION DE . IDENTIFICACION VALORIZACION DE IDENTIFICACION EVALUACION DE . =
DEFINICION DE IDENTIFICACION DE EVALUACION CONTRA TRATAMIENTO DEL PLAN DE TRATAMIENTO R
NIVELES ACEPTABLES DE RESPONSABLES DE ACTIVOS IDENTIFICADOS AMENAZAS Y PROBABILIDAD DE CALCULO DEL RIESGO
LAS ESCALAS DEFINIDAS RIESGO DEL RIESGO
_
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[chEditrade CONTROL EQUIPOS DE SEGUIMIENTO Y MEDICION

Soluciones Tecnoldgicas para el Comercio Exterior

i Politicas
seguridad 1

EGEN ERALIDADES

Eo
Eo

CODIGO: PAP04-PROL

TERMINOS

smBoLoGial Responsable: Gerente de Servicios
: DECLARACIONES Objetivo: Asegurar el correcto funcionamiento de los equipos de seguimiento y medicion

Politicas Politicas i Pol |'tic-as
seguridad 2 seguridad 3 seguridad 4

# Equipo de seguimiento y medicion Descripcidon

Alcance: Equipos de seguimiento y medicidn criticos para la prestacidn de servicios

Seguimiento

Responsable

1 Equipo split muro marca Gree

Sistema de climatizacion de temperatura
controlada entre 18°y 24°, 2 ubicado en
DataCenter y 1 ubicado a un costado del
DataCenter equipo de conti ngencia.

Serealizan mantenciones periddicas segun
especificaciones técnicas del fabricante.

subgerente de gestion y control Tl

2 Grupo Electrégeno de 20KVA

Continuidad eléctrica de Editrade.

Serealizan mantenciones periddicas segun
especificaciones técnicas del fabricante.

subgerente de gestion y control Tl

3 UPS

UPS a PC de 3k, 5k 'y 6k

Serealizan mantenciones en base a las alarmas
gue arroja el equipo

subgerente de gestion y control Tl

4 NAGIOS

Seguimiento de servicios solicitados por otras
areas

Verificacion visual de que el equipo esté operativo.

subgerente de gestion y control Tl
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[chEditrade HABILITACION DE SIGAD WEB

Soluciones Tecnoldgicas para el Comercio Exterior CODIGO: PCV0 8-01

Responsable: Subgerente de Desarrollo

SIMBOLOGIA Objetivo: Asegurar la correcta habilitacion de Sigad web
GENERALIDADES TERMINOS DECLARACIONES Alcance: Clientes Sigad Web
?/»;3.\_‘ .
;@i ;—T Politicas Politicas Politicas Pol fti;as
- seguridad 1 seguridad 2 seguridad 3 seguridad 4
NO
st T JEFE DE PROYECTO
PRODUCTOS
pCv-08 S SIS JEFE DE PROYECTO JEFE DE PROYECTO JEFE DE PROYECTO
DESARROLLO DESARROLLO

| I I | |
| | | I ]
- Asigncién de Solicitud de implementar SIGAD ambiente cliente operatividad de la
Recepcion Ticket tarea a jefe de habilitacién de WEB en servidor de 06 aplicacién
INICIO de habilitacién proyecto ambiente cliente habilitacién o de cliente 07
02 04 05

Habilitar Prueba de

¢ VERIFICACION OK? UL IOl

{  FIN PRODUCTOS
08 u / PCv-08

Crear base de
datos cliente
03

HABILITACION
SIGAD WEB

1- Configurar URL

f : i NOTA: se debe
! | ! ‘ 2- Habilitar PROXI -
e - Area controlada d ' e
rea controlada de .- Habilitar
1- URL
! trabajo: servidor — Se debe asegurar respaldo 2- Acceso al
destinado para que se dispone de 5- Configurar sistema
esta tarea la ultima version Nagios 3-Se deben
Devflow Devflow estable del sistema otros vErtiear dEiies all
Devflow cliente
Nota: e
El ticket indica las fechas
de habilitacién estimadas NOTA: oo
En elticket se debe
identificar al
cliente. Devflow (ok)
- Devflow
CREACION DE Notificacién

AMBIENTE

Este documento contiene informacién de propiedad de Editrade S.A.
La Unica versidn valida esta disponible en Google Drive de Editrade.
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Soluciones Tecnolbgicas para el Comercio Exterior

ACTUALIZACION
SOFTWARE
PCV04-04

GENERALIDADES

Politicas
seguridad 1

ACTUALIZACION
SIGAD WEB

®

ACTUALIZACION SIGAD WEB

CODIGO: PCV0 404-02

Responsable: Subgerente de Servicios y Mantenimiento de Software

SIMBOLOGIA Objetivo: Asegurar la correcta habilitacién de Sigad web
TERMINOS DECLARACIONES Alcance: Clientes Sigad Web
Politicas Politicas Pl fti;as
seguridad 2 seguridad 3 seguridad 4
SUBGERENTE DE SERVICIOS Y
MANTENIMIENTO
|
|
Realizar ajustes
S
r—-—— ="~~~ = —=—————————= I
I [
I |
: [
EJECUTIVO
EJECUTIVO [ Az FEETeR : CONFIGURACION el
CONFIGURACON | CONFIGURAQON CONFIGURACON | EJECUTIVO I e NO
| I I | CONFIGURACION | I
I I I I l !
I ; Copiarwar a |
OBENER WAR | |Actualizar base de dor d ' Hacer deploy de . Probar SIGAD . ) ACTUALIZACION
ESTABLE upd datos ser\g or C e I war en el servidor Modificar contex web EVERIFICACION OK? SOFTWARE
roduccién i6
01 p de produccion 06 07 POV04-04

03 04

' |
' |
LA TAREA ES ! '
I I ]
ASIGANDA POR EL | | eoe \l:leOr;I];iAc.asr(.e debe
:gg&?g?lE bEz : Imputar todos los |
upd necesarios I 3
MANTENIMIENTO | pd necesari | 1- URL
| 2- Acceso al
DE SOFTWARE AL I Devflow (ok) e
EJECUTIVO DE I | sstema
CONFIGHRACION verificar datos el
cliente
LR J
Devflow
Notificacién
‘oK’
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[hEditrade CREACION AMBIENTE

Soluciones Tecnolbgicas para el Comercio Exterior CODIGO: PCV0 8-03

Responsable: TI
Objetivo: Asegurar la correcta creacion del ambiente SIGAD WEB o ECUASIGAD

SIMBOLOGIA DECLARACIONES Alcance: SIGAD WEB o ECUASIGAD

TERMINOS

@. . Politicas Politicas Politicas Polftic-as
- seguridad 1 seguridad 2 seguridad 3 seguridad 4

GENERALIDADES

) r--r-r—-—-———"——"">">"~"~"~"~"~"~—"—"—"—"—"——"——————— —— —— — — — — — — — — — — -
INSTALACION DE I |
PRODUCTOS | |
PCV-08 | | NO
| I T
I |
| |
I | |
I |
I Configuracién Configuracién de | | . o . . INSTALACION DE
] | | Configurar proxi Configurar DNS filesystem para backupy I — cVAUD%(QON K s Configurar Nagios PRODUCTOS
CREACION DE INICIO 01 02 las bases de datos validacién :_r PCV-08
AMBIENTE : 03 04 |
I |
I I *e
| NOTA: la - |
| configuracion configuracion I
| depende del depéandte = I
roducto
I producto P : Devflow
I Cierre de
| : ticket
|
e I
LR J
*e
Jira
Devflow
Ticket de
solicitud
[ X ]
Jira

Este documento contiene informacién de propiedad de Editrade S.A. pagina
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Soluciones Tecnoldgicas para el Comercio Exterior

ACTUALIZACION
SOFTWARE
PCV04-04

GENERALIDADES

Politicas
seguridad 1

ACTUALIZACION DE
SISTEMAS
GLASSFISH

SIMBOLOGIA
TERMINOS

Politicas
seguridad 2

DECLARACIONES

Politicas
seguridad 3

ACTUALIZACION DE SISTEMAS GLASSFISH

CODIGO: PCV04-04 01

Responsable: Subgerente de Servicios
Objetivo: Asegurar la correcta y oportuna actualizacidn de sistemas
Alcance: Sistemas que estén sobre servidores Glassfish

Politicas
seguridad 4

JEFE DE PROYECTO
I

JEFE DE PROYECTO

Compilar EAR

01

Se inicia el proceso
de actualizacién
Segun lo
determina el jefe
de proyecto.

JEFE DE PROYECTO

Subir EAR a TMP
de servidor

07

Realizar ajustes

JEFE DE PROYECTO JEFE DE PROYECTO

Ingresara consola Desplegar
web Glassfish aplicativo
02 03 04

1- Este proceso se
aplica atodas las
instancias del
cluster

2- no se debe
aplicar
simultaneamente
para no generar
indisponibilidad de
los servicios

JEFE DE PROYECTO

Pruebade
operatividad de la
aplicacién
05

NOTA: se debe
verificar:

1- URL

2- Acceso al
sistema

3- Se deben
verificar datos el
cliente

EVERIFICACION OK? ACTUALIZACION
06 FIN SOFTWARE
PCV04-04

Este documento contiene informacién de propiedad de Editrade S.A.
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[chEditrade

Soluciones Tecnoldgicas para el Comercio Exterior

: Politicas Politicas
seguridad 1 seguridad 2

CONTROL DE SEGURIDAD

Editrade busca evitar el acceso fisico no autorizado, os dainos
e interferencias a la informacion de la organizacion y las
instalaciones de procesamiento de la informacion.

Zona Segura

-Se establece como zona segura, el centro de procesamiento
de Chile, el cual posee acceso por huella digital.

-El centro de procesamiento posee, cielo y piso falso, detector
de humo, control de temperatura, puerta de acceso con
control biométrico, continuidad de energia(generador),
extintores, doble enlace internet, ups, alarmas de servidores.

-Cableado subterraneo.
-Cableado de energia separado y paneles de control especial.

-El acceso a las oficinas centrales es por llave mas cédigo de
alarma.

-Los equipos como notebooks, que son activos de la
organizacidn tienen la aplicacion Prey que permite saber su
ubicacién.

i i SIMBOLOGIA |
EGENERALIDADES ETERMINOS EDECLARACIONES

INFRAESTRUCTURA

Responsable: Gerencia de Servicios y Control de Calidad y Tl
Objetivo: Establecer las directrices bases para la gestién de la infraestructura.

Politicas Politicas
seguridad 3 seguridad 4

11.1.1 “Perimetro de seguridad fisica”

Editrade establece perimetros de seguridad para proteger las areas que
contienen informacién y a las instalaciones de procesamiento de informacion
sensible o critica.

Acceso fisico a las instalaciones y seguridad a catastrofes.

Editrade cuenta con:

Area Segura: Datacenter

Puerta de seguridad, cdmaras, alarmas, la zona segura posee laminas de
acero por el perimetro entre capas de vulcanita, posee puerta con control
biométrico, con acceso restringido, ventanas con laminas de seguridad y
triple seguro

Accesos permitidos:
Equipo Gerencial
Equipo de TI

Perimetro de del edificio

Puerta de seguridad, cdmaras, alarmas, posee puerta con control biométrico,
con acceso restringido, ventanas con laminas de seguridad y triple seguro

11.1.2 “Controles de entrada fisicos”

-Porteria entrada edificio.

-Recepcion en oficina

-Huella biométrica

-Puerta blindada.

-Alarma

-Llave

11.1.3 “Asegurando oficinas, salas e instalaciones”
Los dos puntos anteriores.

A.11.1.4 “Proteccidon contra las amenazas externas y ambientales”
-Prevencionista ACHS

-Piso Falso

-Generador

-Extintores

-Sensores de humo

-Sensores de incendio

11.1.5 “Trabajando en 4reas seguras”

-Registro de personas internas por huella digital.
-Control de personas externas se anotan en planilla.
-Personas externas acceden con personal autorizado de Editrade a
Datacenter.

4

11.1.6 “Accesos publicos, despacho y dreas de descarga”
-El acceso publico es la entrada principal.

-No hay acceso al drea segura desde fuera.

Crear politica en Infraestructura:

11.2.1 “Proteccion y ubicacion de los equipos”
Enfocado al area segura.

Crear politica en Infraestructura:
11.2.2 “Servicios de soporte”
-UPS

-Aire acondicionado

-Alarma

-Grupo electrégeno

-Extintor

-Sensor de humedad

11.2.3 “Seguridad del cableado”
Enfocado al drea segura.

-Cableado independiente de electricidad e independiente de comunicaciones.

-Redundancia de ISP.
-Pasan por piso falso, cables entregados por el proveedor de internet.
-Cajas de electricidad tienen caja y seguridad por llave.

-Acceso al panel eléctrico del 4rea segura, se rige por el control a drea segura.

-Complementar con control A.11.2.1

11.2.4 “Mantenimiento de equipos”

-Registro de Mantencidn de equipos del area segura.
-UPS

-Aire acondicionado

-Alarma

-Grupo electrégeno

-Extintor

-Limpieza de sala

-Sensor de humedad

[evidencia de las mantenciones]

Crear politica

“11.2.8 Uso de equipamiento desatendido”:
-Bloqueo de pantalla con clave

-Sistema operativo con contrasefa

[agregar esta politica en el catalogo]

En catdlogo en seccidn Infraestructura.

“La sincronizacion del reloj de los servidores, se hace por NTP hacia el
SHOA”

13.1.1 “Controles de red”

Politicas de acceso por cortafuego

-estd en el catalogo de respaldo

Crear en infraestructura:

“13.1.2 Seguridad de los servicios de red”
-SLA por contrato

-monitoreo Nagios

-Evaluacién de proveedores (Reevaluacién)

“13.1.3 Segregacion de redes”

-lan

-wifi visita

-wifi corporativa

-Usuarios vs red en el siguiente Link
-Reglas de cortafuego

13.2.3 Politica de Mensajeria Electrdnica:
Los mensajes Electrénicos actuales son:
-Email (GSuite usa HTTPS)

-Se dispone de mensajeria electronica con:
-Sll (Firma Electrénica).

-S.N. Aduana (Firma Electrdnica).
-Hacienda (Firma Electrdnica).

-Redes Sociales (usuario y clave)

“El uso de otros servicios de mensajeria electrénica, debe pedirla
aprobacion al comité de seguridad.”

“14.1.2 Asegurar los servicios sobre redes publicas”

-Los servicios publicos entregados por Editrade se hacen por HTTPS.

-El servicio de VAN se entrega por VPN + firma electrénica.

-Otras interacciones con terceros se hace por HTTPS + firma electrdnica

“14.1.3 Proteccion de las aplicaciones de servicios transaccionales”
-transaccién son por https

-la comunicacién entre app y base de datos es confiable porque esta dentro
de la misma red aislada.

-Seguridad de los activos y control de acceso.
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