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VERSIÓN 13
ALCANCE DEL SISTEMA DE GESTIÓN DE LA CALIDAD Y 
ALCANCE DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 
INFORMACIÓN
Todos los procesos que afectan el cumplimiento de los 
requisitos del cliente para los productos:
 Servicio de arriendo de software
 Servicio de diseño y desarrollo de software
 Servicio de soporte al cliente

ESTÁNDARES
El sistema de gestión Springfield, busca dar conformidad 
a los estándares certificables ISO 9001, ISO 27001 en sus 
versiones vigentes. 

Productos: referidos a Software , cuya trayectoria los ha 
transformado en productos estandarizados, capaces de 
asegurar un proceso de instalación e implementación 
altamente efectiva dentro de cualquier organización.

Diseño y Desarrollo: requerimientos (incluyendo los 
derivados de los productos), cuyo alcance y complejidad 
estén fuera de los limites de lo estándar se consideran 
desarrollos. La metodologías de diseño y desarrollo  
cuentan con que procesos aseguran resultados  eficaces 
y aseguran el control de los riesgos, tanto operacionales 
como del negocio. 

Control de cambios
1- Se incorporan:

- Modificación Política de teletrabajo 
- Modificación de la estructura orgánica

- Corrección Organigrama
- Corrección en proceso de soporte.

- Se agrega Asesor Legal en proceso Gestión Comercial, Compras Criticas, 
Selección y Desvinculación. 

-Se agrega Odoo en los procesos del sistema y en proceso de facturación, 
cobranza, compras criticas.

- Corrección proceso selección, reclutamiento, contratación.
- Corrección proceso Acciones de aprendizaje.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3



ASPECTOS GENERALES DEL SISTEMA SPRINGFIELD

PROCESOS DE LA CADENA DE VALOR

Los procesos de la Cadena de Valor son aquellos que se relacionan 
directamente con la generación de valor al cliente.
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PROCESOS SISTEMA DE GESTIÓN

 Los procesos del catálogo incluyen criterios de ejecución y 
son considerados procedimientos de la organización. 

 Los procesos varían en su nivel de profundidad. 
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Sobre el Catálogo de Procesos
 La Portada, Introducción, Simbología y Procesos del Sistema, 

en su conjunto. (su versión corresponde a la vigente del 
catálogo)

Sobre Procesos
 Los procesos del catálogo son codificados, elaborados, 

revisados y aprobados de forma individual  de manera de 
asegurar su adecuación antes de su emisión.

Disponibilidad de los procesos
 Los procesos del sistema están disponibles en el catálogo de 

procesos, en intranet.

OBJETIVO DEL CATÁLOGO DE PROCESOS 

Servir como elemento de comunicación y formalización de la 
operación de Editrade, de manera que facilite el análisis de la 
misma.

PUNTOS DE CONTROL

Los puntos de control se identifican en el proceso como una forma 
de facilitar las labores de comunicación, supervisión, auditoría y 
otras, dándole énfasis a la actividades que tienen un impacto 
gravitante en la calidad del servicio, en la consecución de los 
objetivos del proceso en cuestión y para los estándares de Editrade.

PROCESOS DE APOYO

 Los procesos de Apoyo son quienes dan el soporte para que la 
organización pueda ejecutar los procesos de la cadena de valor. 

 Estos procesos dan valor directamente a la organización e 
indirectamente al cliente. 

 En Editrade se han agrupado en dos categorías
 Procesos de apoyo a la Operación: estos procesos son claves 

para el desarrollo del producto.

 Procesos de apoyo estratégico y de mejora continua:
 Estos procesos buscan revisar, mejorar y/o determinar las 

grandes directrices de la organización.
 Analizar información para la toma decisiones y planificar.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4



SIMBOLOGÍA Y TÉRMINOS
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REGISTRO ACTIVIDAD

NOTA

MAIL

Carpeta

Asignación de cargo y documentación 
(no flujo de trabajo)

Flujo de trabajo

RESPONSABLE DE LA 
ACTIVIDAD

PROCEDIMIENTO

DESICIÓN

INICIO FIN

Punto de ControlPC

MACROPROCESOS
CADENA DE VALOR

MACROPROCESO 
DE APOYO

 

Catálogo de 
procesos

Hipervínculo
externowww

  TERMINOLOGÍAS

Activo de información: aquello que es de alta validez y que contiene información vital de la 
empresa que debe ser protegida.

Amenaza: Es la causa potencial de un daño a un activo de información.

Análisis de riesgos: Utilización sistemática de la información disponible, para identificar peligros y 
estimar los riesgos.

Confidencialidad: Propiedad que determina que la información no esté disponible a personas no 
autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que son 
consideradas sospechosas y que pueden afectar de alguna manera los activos de información.

Disponibilidad: Propiedad de determina que la información sea accesible y utilizable por aquellas 
personas debidamente autorizadas.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectación en el activo de 
información que se genera al existir el riesgo.

Incidente de seguridad de la información: Evento no deseado o inesperado, que tiene una 
probabilidad de amenazar la seguridad de la información.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

SGSI: Siglas del Sistema de Gestión de Seguridad de la Información.

Sistema de Gestión de Seguridad de la información SGSI: permite establecer,
implementar, mantener y mejorar continuamente la gestión de la seguridad de la información de 
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001.

Equipos móvil: todo dispositivo con la capacidad de ser portado

Medio removible: Discos duros 

Servidor/
Sistema TI

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

https://drive.google.com/open?id=0ByvSRSTvvgL1OGtzQTJEcmdXbHc


DECLARACIONES
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1. Satisfacer de forma eficaz las necesidades de nuestros clientes.

2. Contar con un equipo altamente capacitado.

3. Asegurar la continuidad operacional de los servicios.

4. Contar con proveedores, colaboradores y servicios alineados con los 
objetivos de nuestra organización y la satisfacción del cliente.

5. Resguardar la información de los clientes y su integridad, de acuerdo a 
los criterios de seguridad implementados en la organización.

6. Asegurar que la información, esté disponible para los usuarios 
autorizados, en el momento en que así lo requieran.

1. Elaborar Soluciones Eficaces, mediante un equipo altamente 
experimentado y el uso de tecnología de avanzada.

2. Conocer, diagnosticar y tomar decisiones en base a información 
objetiva, de forma sistemática y participativa.

3. Dar respuestas oportunas a las necesidades de nuestros clientes y 
usuarios.

4. Revisar regularmente nuestros procesos, políticas, estándares y las 
necesidades de nuestros clientes, con el objetivo de mejorar 
continuamente.

5. Mantener una comunicación fluida con nuestros Proveedores, 
Partners y Stakeholders, propiciando una relación virtuosa para 
beneficio del negocio y de la satisfacción de nuestros clientes. 

6. Gestionar oportuna y eficazmente los activos de la empresa, frente 
a amenazas internas o externas, con el fin de preservar su 
confidencialidad, integridad y disponibilidad, proporcionando 
confianza en nuestras partes interesadas.

7. Revisar continuamente procesos, políticas, estándares y buenas 
prácticas, tanto internos como de las partes interesadas, con el fin de 
garantizar la continuidad de los sistemas de información de la 
organización, por medio de un plan de recuperación ante desastre y 
un plan de continuidad del negocio.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

(5.2, 6.2)



PROCESOS DEL SISTEMA
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COBRANZA
PCV-06

INSTALACIÓN DE 
PRODUCTOS

PCV-08

DESARROLLO E 
IMPLEMENTACIÓN 

DE PROYECTOS
PCV-03

SOPORTE Y
MANTENCIÓN 

PCV-04

GESTIÓN
COMERCIAL 

PCV01

FACTURACIÓN
PCV05

MANTENCIÓN 
PCV04-03

SOPORTE
PCV04-01

GESTIÓN 
DOCUMENTAL

TÉCNICA
PCV04-02

ACTUALIZACIÓN DE
SOFTWARE
PCV04-04

DESVINCULACIÓN DE 
CLIENTES
PCV-07

PERCEPCIÓN  DEL CLIENTE
PAP09-03

GESTIÓN DE RECLAMOS DE 
CLIENTES
PAP-12

SELECCIÓN DE PERSONAS
PAP08-01

ACCIONES DE APRENDIZAJE
PAP08-02

DESVINCULACIÓN DEL PERSONAL 
PAP08-03

CONTROL EQUIPOS DE 
SEGUIMIENTO Y MEDICIÓN

PAP02-01

GESTIÓN DE PERSONAS
PAP08

PAP08-05 Organigrama

PAP08-05 Acuerdo de 
confidencialidad

PAP08-05 Salida no conforme 
(Control de servicio no conforme)

Enunciado de Aplicabilidad
PAP02-15

Contexto-Estrategia-
Control PAP-16

Gestión y control de 
auditoría y mejora

Jira Springfield
_Drive

SALES
FORCE

Monday GLPI

PAP08-03 Orgánica

PAP08-05 Procedimiento de 
control documental

ACCIONES CORRECTIVAS
PAP04-PR01 

PAP01-D07 Perfiles de cargo/rol

PAP08-R05 Plan de capacitación

Comunicación 
al cliente
PAP-13

Devflow

GESTIÓN DE RIESGOS
PAP-15

INFORME 
DE CASO

PROCEDIMIENTO GENERAL AUDITORÍA 
INTERNA

PAP06-PR01

COMPRAS CRÍTICAS Y CONTROL 
DE ACTIVOS TANGIBLES

PAP10-01

SEP-Sistema de Evaluación 
de Proveedores

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

Controles 
Criptográficos

Inventario de Activos 
y Gestión de Riesgos

MEJORAS
PCV04-05

Odoo

https://drive.google.com/open?id=1YIgk_VchyVGl60BvZWwb0j_NCDmCCv5sxjE3PFBCVAA
https://docs.google.com/document/d/1nO_3q62yV8Di9h_8AqufLbVwEZd1EcSbVGT-NQugCOQ/edit?usp=sharing
CONTEXTO-ESTRATEGIA-CONTROL
https://editrade.atlassian.net/
https://drive.google.com/open?id=0ByvSRSTvvgL1OGtzQTJEcmdXbHc
https://gestionytransmisionelectronica.my.salesforce.com/
https://editrade.monday.com
http://maggie.fsz/AdminTeampass/index.php
https://drive.google.com/open?id=1YIgk_VchyVGl60BvZWwb0j_NCDmCCv5sxjE3PFBCVAA
https://drive.google.com/open?id=1YIgk_VchyVGl60BvZWwb0j_NCDmCCv5sxjE3PFBCVAA
https://asistencia.editrade.cl
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
https://docs.google.com/spreadsheets/d/12Gj1JGc_Mb_lH3LKhz01cHhgIdItwpS63SkVndeN96k/edit?usp=sharing
https://editrade.odoo.com


POLÍTICAS DE SEGURIDAD 1

Responsables: Oficiales de Seguridad 
Objetivo: Establecer las directrices generales para 
gestionar oportuna y eficazmente los activos de la 
empresa, frente a amenazas internas o externas.

Se deberá dejar disponible la información de contacto de las 
principales organizaciones de seguridad y servicios básicos para ser 
utilizados en casos de emergencia 

La disposición de la información será preferentemente en 

https://sites.google.com/editrade.cl/intranet-editrade/springfield  

Todo documento debe ser etiquetado.
En base a los criterios establecidos en 
Gestión de documentos y control de 
activos.

Se espera que los roles ejercidos por el personal de 
Editrade tengan acceso a los activos de la información.

Es responsabilidad del comité de seguridad de la 
información  realizar el análisis de los accesos a los 
activos en función de la pertinencia  en cuanto a su 
“Riesgo asociado” y “Uso”.

Para los activos físicos y lógicos se establece una tabla 
de pertinencia según rol, que se registra en 
“ACTIVOS, RIESGOS, CONTROLES” fruto del análisis 
realizado.
Para activos documentales: según su categoría -
INTERNA, CONFIDENCIAL, PÚBLICA- y la pertinencia 
de uso según el área y naturaleza de sus funciones.

Los activos que sean entregados 
por la empresa a sus colaboradores, 

1. Deberán ser usados sólo para los 
fines establecidos. 
2. Cuando corresponda ser 
registrados
3. Regirse bajo lo establecido en 
“Gestión de documentos y control 
de activos”

En el reglamento de “Orden, Higiene y Seguridad“ se declaran las 
acciones a seguir en los casos que un colaborador viole alguna de 
las políticas de seguridad de la información.
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4. Identificar las respectivas políticas de respaldo de la información y 
activo.
5. Determinar su uso adecuado. 
6. Asegurar que la información cuente con un nivel apropiado de   
protección.
7. Asegurar que toda entrega y recepción de activos físicos quede 
registrada.

Los Activos deben ser Identificados, analizados, catalogados y 
evaluados periódicamente, para determinar:

1. Las responsabilidades sobre su protección.
2. Evaluar los riesgos asociados.
3. Determinar las restricciones de acceso de los colaboradores según 
sus roles dentro de la organización.

Los accesos a la información deben ser los adecuados según 
los criterios y permisos establecidos en Gestión de 
documentos y control de activos.

Los propietarios de la información deben dar los permisos de 
acceso a la información, así como su registro y desregistro.

Las autoridades de la empresa proporcionan los derechos de 
acceso y asignación según el rol que ejerce. 
Esta entrega o revocación de acceso se debe informar vía 
email.
El propietario del activo debe hacer revisión periódicas de los 
usuarios activos.

El registro y desregistro en los software, se gestionará según 
las características del software mismo.

En el caso de acceso a los servidores, se gestionará por el 
cortafuego y la gestión de usuarios por medio de la gestión de 
usuarios del sistema operativo de la máquina.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

El cambio de claves para los usuarios de soporte se realizará cada 6 
meses, utilizando claves aleatorias. 

https://sites.google.com/editrade.cl/intranet-editrade/springfield


Política de medios removibles (A.8.3.1) Política de Equipos móviles

Política de claves

Política de teletrabajo

POLÍTICAS DE SEGURIDAD 2
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Responsables: Oficiales de Seguridad 
Objetivo: Establecer las directrices generales para 
gestionar oportuna y eficazmente los activos de la 
empresa, frente a amenazas internas o externas.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Tipo de Móvil 
Requerimiento 

Todos los que accedan a la red 

de Editrade Catalogados por MAC por el área de Gestión y Control TI. 

Celular y Tablet 

Colocar pin de seguridad y/o huella digital. 

 

Email corporativo con aplicación oficial de Google o aplicación 

oficial de Android o IOS. 

Notebook 

Clave BIOS. 

Clave de sistema operativo. 

Antivirus. 

Acceso a la red corporativa por MAC. 

Notebook que se sacan de 

Editrade 

OPEN VPN para Windows  

PREY  

 
 

Actualizar

Políticas 
seguridad 4

Política de 
Teletrabajo

https://docs.google.com/document/d/1fb31aCFCwJu5Lc_lDFTpuWoEbb90vo0dVrjexpZkcM8/edit#heading=h.v0xn5gvv3kz
https://docs.google.com/spreadsheets/d/11NT6KtiKvyHvhT9SUiXyRmGxP7qHBhjhmeXZFKwli-I/edit?usp=sharing
https://docs.google.com/document/d/1fb31aCFCwJu5Lc_lDFTpuWoEbb90vo0dVrjexpZkcM8/edit#heading=h.v0xn5gvv3kz#POLITICA TELETRABAJO


POLÍTICAS DE SEGURIDAD 3
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Responsables: Oficiales de Seguridad 
Objetivo: Establecer las directrices generales para 
gestionar oportuna y eficazmente los activos de la 
empresa, frente a amenazas internas o externas.

Política de acceso a redes y servicios de red 
(A.9.1.2, A.9.2.2)

Política de uso de programas 
de utilidad privilegiados 
(9.4.4)

Emplazamiento y Control de Equipo (11.2.1)

La gestión de acceso a las redes y servicios de red de la 
organización, está a cargo del Oficial de Seguridad de 
Datacenter, quien gestiona, por medio de las políticas 
del cortafuego el acceso según roles, y apoya de la lista 
de activos.
La validación del acceso, está dada por la MAC del 
dispositivo.
Para conexiones desde fuera de la red corporativa se 
deben regir bajo las políticas de trabajo remoto.
Por medio del sistema Nagios, se debe monitorear La 
Red.

Solo el Oficial de Seguridad de 
Datacenter, pueden hacer uso de 
programas que sean capaces de 
anular los sistemas.

En caso de servidores de 
producción, deben existir 
usuarios de mantención 
asociados a cada software y no 
realizar estas labores por root.

Control de Equipamiento:
Se designa como zona segura, el centro de 
procesamiento de chile, el cual posee acceso por huella 
digital.

El centro de procesamiento posee, cielo y piso falso, 
detector de humo, control de temperatura, puerta de 
acceso, continuidad de energía (generador), extintores, 
doble enlace internet, ups, alarmas de servidores, 
termómetro, deshumidificador.

Cableado subterráneo.

Cableado de energía separado y paneles de control 
especial.

El acceso a las oficinas centrales es por llave más código 
de alarma.

Los equipos como notebooks, que son activos de la 
organización tienen la aplicación Prey que permite saber 
su ubicación.

Se complementa con políticas de trabajo remoto y 
política de dispositivos móviles.

Políticas y procedimientos de transferencia de la 

información (A.13.2.1 - A.13.2.3 - A.14.2.4)

Mensajes electrónicos (A.13.2.3)
Política de Mensajería Electrónica:
“El uso de otros servicios de mensajería electrónica, 
debe pedir la aprobación al comité de seguridad.”

Restricciones sobre los cambios a paquetes de 
software (A.14.2.4)
No se modifican paquetes de software externo

La información corporativa se transfiere 
por Google (g-suite)
Con externos es encriptado. 
Para Orion (Amazon WS) por VPC y servidores 
externos por VPN.

Política de acceso a la red y 
política de red (9.1.2)

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

Busca limitar el acceso de la 
información  a las 
instalaciones de 
procesamiento de la 
información. 

SSH, FW, MAC, VPNs



Política de ingreso a Datacenter

Política de confidencialidad 

Política de ingreso de terceros Acciones en caso de Hurto

Política de propiedad del 
cliente

Política de Acceso a redes y 
servicios de Red (9.1.2; 9.2.2)

Política de gestión de password (9.4.3)

Procedimiento de inicio de sesión 
seguros (9.4.2)

POLÍTICA DE SEGURIDAD 4
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REGISTRO DE INGRESO DE 
TERCEROS AL DATA CENTER

PAP02-R06

ACUERDO DE CONFIDENCIALIDAD
PAP02-R02

REGISTRO DE INGRESO DE 
TERCEROS A EDITRADE

PAP02-R05

ACUERDO DE CONFIDENCIALIDAD 
Y NO DIVULGACIÓN DE TERCEROS

PAP02-R03

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Responsables: Oficiales de Seguridad 
Objetivo: Establecer las directrices generales para 
gestionar oportuna y eficazmente los activos de la 
empresa, frente a amenazas internas o externas.

Políticas 
seguridad 4

Todo tercero que ingrese a Editrade 
debe ser registrado (digitalmente)

1. El resguardo de la propiedad del 
cliente se establece en los contratos y/
o acuerdos establecidos

2. A través de el área de Control y 
Gestión TI, se asegurará la 
comunicación y registro de acciones 
que resguarden la propiedad del 
cliente.

El hurto debe ser informado a la 
brevedad a la jefatura directa y al 
área de control TI
Acciones de control:
Restricción de acceso
Registro en Lista de Activos, fecha, 
circunstancias y otros antecedentes

1. La gestión de acceso a las redes y 
servicios de red de la organización, está a 
cargo del Oficial de Seguridad de 
Datacenter.

2. Son  gestionadas por medio de las 
políticas del cortafuego el acceso según 
roles, el cual se apoya de la lista de activos.

3. La validación del acceso, está dada por la 
MAC del dispositivo.

4. Para conexiones desde fuera de la red 
corporativa, se deben regir bajo las políticas 
de trabajo remoto.

5. Por medio del sistema Nagios, se debe 
monitorear la Red.

1. Las características de seguridad, dependerán de las 
capacidades del sistema a usar.
2. Las passwords de activos corporativos se 
administran en el sistema TeamPass, el cual, él mismo 
recomienda contraseñas seguras.
3. Las passwords de cada persona de la organización, 
las debe almacenar en el software corporativo de 
claves asignado.(ver lista blanca de aplicaciones 
corporativas)
4. Complementar con Política de uso de clave: (9.3.1) 
Ubicada en Personas

5. Recordar al personal las buenas prácticas de 
creación de passwords y de cambios regulares de la 
clave.

Todo personal Editrade y terceros 
que requiera información crítica 
interna o externa que maneje 
Editrade o que este bajo su custodia 
debe suscribir el compromiso de no 
divulgación correspondiente

Todo el personal externo a Editrade que 
requiera el ingreso al Data Center debe 
ser registrado y acompañado por 
responsable del área

El personal de Editrade que no pertenece 
al área debe ser acompañado por un 
responsable del área

Se deben realizar las siguientes prácticas según 
corresponda:
1. El uso de login y password para acceder a sistemas y 
servidores.
2. En cuanto a Servidores internos, se aplica el acceso 
por ssh+llave.
3. Para el Acceso remoto a servidores se utiliza vpn.
4. Utilizar, https cuando el servicio se pueda activar 
por esa modalidad.
5. Se aplican políticas de acceso por firewall.

GESTIÓN DE PERSONAS
PAP08



Control de MalWare Lista blanca de aplicaciones 
corporativas

Política de uso de controles 
criptográficos (10.1.1)

Política Manejo de llaves 
(Administración de Claves) (10.1.2)

CONTROLES DE MALWARE Y CRIPTOGRÁFICO
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Responsable: Subgerente de Gestión y Control TI
Objetivo: Asegurar que la información y las instalaciones de 
procesamiento de la información son protegidas contra 
malware. 

Objetivo: Asegurar que la información y las instalaciones de 
procesamiento de la información son protegidas contra malware

Instrumentos:

Políticas del cortafuego
Uso de Antivirus Corporativo
Uso de ssh y vpn
Lista Blanca de Aplicaciones Corporativas

La lista blanca de aplicaciones corporativas se encuentra 
administrada por el área de TI y se registra en el sistema de 
inventarios.

 Se usarán controles criptográficos dependiendo de la 
criticidad de la información. 

 Se usarán controles criptográficos para:

a)Conexión remota, como lo es el teletrabajo (VPN)
b)Publicar sistemas (HTTPS)
c)Transferir información a otras redes, como Amazon o Servidores 
de clientes (SSH, VPN)
d)Al usar redes públicas (VPN)
e)Encriptación de discos duros en aquellos notebook que tengan 
permiso de trabajo remoto.GLPI

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

El uso, la protección y el ciclo de vida de las claves criptográficas, 
es controlado y manejado por el área de control TI. 

Llaves de encriptación para estaciones de trabajo

Las claves criptográficas son manejadas en el gestor de 
contraseñas y definida al momento de realizar la encriptación. 
Esta clave es mantenida hasta la eliminación de la encriptación al 
formatear la unidad de almacenamiento. 

Las unidades de almacenamiento son formateadas cuando los 
equipos presentan fallas y si es necesarario según lo determinado 
por el equipo de control TI o cuando el equipo es reasignado o 
dado de baja. 

file:///C:/Users/mabel/Google Drive (gestion@mabelpalavecino.com)/EQUIPO_DESARROLLO_SGSPRINGFIELD/VERSION02/maggie.fsz/glpi


Gestión Comercial

Gerencia General

Administración

CalidadOperaciones
Servicio al Cliente

Cobranza
Gestión y Control TI Soporte Mantenimiento Software

Gestión De Capacitación
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Responsable: Gerencia de administración y finanzas
Objetivo: Conocer las agrupaciones naturales de trabajo

Objetivo General del Área
Planificar y controlar los desarrollos y proyectos de los Software. Gestionar la 
continuidad operativa. 

Objetivo General del Área
Servir como canal de comunicación entre Editrade y el cliente, para 
asegurar correcta recepción y determinación de sus requerimientos. 
Asegurar, validar y comunicar a los niveles que correspondan los 
requisitos del cliente y sus modificaciones.

Servicio principales:
Captación de clientes, Comunicación de requerimientos al área 
correspondiente, Creación de presupuestos

Objetivo General del Área
Controlar el uso de los recursos económicos de la empresa y ejercer el control financiero y tributario, junto con 
mantenciones no relacionadas a producción 

Objetivo general
Planificación y proyecciones de la empresa.
Servicios principales:
Formulación y ejecución de planes
Supervisión de actividades de comercialización y 
ventas.

Servicios principales:
Labores contables, Informes financieros y 
contables, seleccionar y coordinar 
proveedores de servicios generales, Pago a 
proveedores, Cobranza

Objetivo general del área
Coordinar los aspectos administrativos y de control para la 
implementación y mantención integral de las normas de calidad 
y seguridad de la información al interior de la organización.
Servicios Principales:
 Analizar datos relacionados con la calidad, evaluar hechos, 

consolidar datos y reportarlos
 Integrar y combinar requisitos de distintas normas de 

sistemas de gestión y otros requisitos internos y externos
 Actuar como formador interno para cuestiones 

relacionadas con el sistema de gestión de la calidad y otros 
sistemas de gestión

 Promover el sistema de gestión de la organización
 Supervisar en forma directa el SGC y SGS en su conjunto, 

dar apoyo a los responsables de procesos en el desarrollo 
de sus funciones y coordinar todas las acciones que 
permitan el normal funcionamiento del SGC y SGS.

Objetivo general del área
Coordinar los aspectos administrativos y de 
control para la implementación y mantención 
integral de las normas de calidad y seguridad 
de la información al interior de la organización.
Servicios Principales:
 Analizar continuamente los intereses de 

los clientes y representar a los clientes en 
la organización.

 Gestionar los reclamos de los clientes, 
según el sistema de calidad

 Gestionar la central Telefónica y los 
diferentes canales de comunicación de la 
empresa.

Objetivo general del área
Levantar, determinar y establecer requerimientos para el desarrollo de soluciones de 
tecnologías de la información. Responder a los requerimientos derivados del Desarrollo y 
arriendo del Software.

Servicio Principales:
Desarrollos asociados al software
Diagnóstico de problemas y propuesta de soluciones al software
Extender o desarrollar nuevas soluciones de software.
Mantención de software
Mejoras del software 
Desarrollos asociados al software
Diagnóstico de problemas y propuesta de soluciones al software
Extender o desarrollar nuevas soluciones de software

ESTRUCTURA ORGÁNICA

Objetivo general
Asegurar el cumplimiento de los requisito normativos del estándar ISO 27001.
Informar sobre el desempeño del sistema de seguridad de la información a la alta dirección y cuando corresponda dentro la 
organización.

Servicios principales:
Analizar, planificar, comunicar y promover los elementos del sistema de seguridad de la información en los niveles y formas 
atingentes a cada proceso. 
Analizar, informar y tomar acciones en relación al desempeño del sistema de seguridad de la información. 

Miembros del comité

 OFICIAL DE SEGURIDAD DE LA INFORMACIÓN DE EDITRADE
 OFICIAL DE SEGURIDAD DE DATACENTER Y COMUNICACIONES
 OFICIAL DE SEGURIDAD DOCUMENTAL Y COMPLIANCE

 OFICIAL DE SEGURIDAD DE SOFTWARE Perfiles de 
cargo/rol

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Objetivo general del área
El objetivo principal de este servicio personalizado es 
facilitar el proceso de cobranza a través del fortalecimiento 
de la relación interpersonal entre cobrador y acreedor así 
como también el vínculo entre Editrade y el cliente.
Servicios Principales:
 Realizar la cobranza de su cartera de clientes.
 Recuperación de activos.
 Bajar los índices de antigüedad de cuentas por cobrar.
 Fortalecer los vínculos entre el cliente y Editrade a 

través de un trato personalizado.
 Disponer de información oportuna de soporte para  la 

toma de decisiones por parte de su empresa. La 
rendición de cuentas se puede adaptar a múltiples 
formatos como ser medios magnéticos, Internet, papel, 
etc.

Políticas 
seguridad 4

Objetivo general del área
Proporcionar a la administración una guía para el uso idóneo 
y proyección de los recursos informáticos de Editrade, así 
como su respectivo control y mantenimiento. 
Servicios Principales:
Gestionar la seguridad de la información en los ámbitos de:
 Compromiso del personal
 Seguridad física y ambiental
 Seguridad en las operaciones y comunicaciones
 Control de acceso
 Seguridad en la implementación y mantenimiento de 

software e infraestructura tecnológica
 Continuidad de los servicios de TI
 Decisiones sobre asuntos estratégicos de TI
 Implementación de tecnologías de información
 Prestación de servicios y mantenimiento
 Seguimiento y evaluación de los procesos de TI

Objetivo General del Área
Recibir y gestionar las necesidades 
de los clientes, asegurando su 
solución a través de la resolución 
directa o de la derivación a la area 
de mantenimiento de software.
Servicios Principales:
 Centralización de la 

comunicación con el cliente
 Atención al cliente de manera 

inmediata.
 Planificación capacitaciones 

formales al cliente de puesta en 
marcha inicial y mantención de 
Software en terreno y remotas

Objetivo General del Área
Gestionar la seguridad de la información, la continuidad operacional y satisfacción de los clientes mediante el control de la calidad.

Objetivo General del Área
Recibir y gestionar las necesidades de los 
clientes, asegurando su solución a través de la 
resolución directa o de la derivación a el área 
de Operaciones.
Servicios Principales:
 Actualizaciones e instalaciones de los 

sistemas. 
 Soporte de sistemas.
 Estudiar y analizar mejoras de los 

softwares para la mejora continua.
 Planificación capacitaciones formales al 

cliente de puesta en marcha inicial y 
mantención de Software en terreno y 
remotas.

Objetivo General del Área
Aumentar las capacidades del personal en comunicación efectiva, para las 
relaciones interpersonales, de negociación y resolución de problemas para 
atender correctamente las necesidades de los clientes. 

Servicio principales:
Captación del personal , Organizar seminarios internos como externos, 
Desarrollar material educativo digital e impreso, Coordinar programas 
de tutoría para nuevos representantes de atención al cliente, Evaluar 
el impacto de los cursos a partir del desempeño del personal y la 
satisfacción del cliente.

https://drive.google.com/open?id=1Uywxj_SUo3C1TkxeM156mXw2L8cCH01U
https://docs.google.com/spreadsheets/d/1LJax77akuf2fIKuLF_gDU0-OgmCOxwL4U08POXY2Pp4/edit#gid=1270139456


ORGANIGRAMA

Responsable: Gerente General, Administración y Finanzas
Objetivo: identificar las relaciones jerárquicas asociadas a cargos o roles de la 
organización

Rodrigo Zúñiga
Gerente de Operaciones

Juan Enrique Ortúzar Elton
Gerente General 

Gerente de Administración y Finanzas

Julio Pontigo
Junior

Cristian Cubillos
Subgerente de Operaciones

Gestión y Control TI
Proveedor Externo

Rodrigo Cubillos
Desarrollador

Oscar San Martín
Jefe de Proyecto

Miguel Roman
Jefe de Proyectos

Leslye Ramirez
Secretaria Telefonista

Roberto Torres
Subgerente De Ventas

DESARROLLO Y PROYECTOS

COBRANZA

INGENIERÍA

GESTIÓN Y CONTROL TI GESTIÓN Y CONTROL DE 
LA CALIDAD

NEGOCIOSADMINISTRACIÓN

Claudio Lorca
Ejecutivo de Negocios

Claudia Taulis
Asesor legal

Karina Rojas
Auxiliar Contable

Andrea Gutierrez
Contadora General

David Duran
Desarrollador

Catalina Madariaga
Jefe de Cobranza y Control 

Administrativo

Sylvia Carrera
Ejecutiva de Cobranza

Nota 1
La subrogancia es asumida por el jefe 
directo para los niveles 
Los niveles jerárquicos superiores 
(gerencias y subgerencia) y cargos con 
asteriscos son subrogados según 
definiciones especificas de gerencia o 
directorio
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GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Leonardo Toledo
Desarrollador Matias Tamblay

Desarrollador
Dayana Sanchez

Ejecutiva de Cobranza

Rodrigo Andrade
Gestor de Control y Calidad

Políticas 
seguridad 4

Rolando Nuñez
Gerente de Servicios y Control de 

Calidad

Thelma Román
Jefe de Soporte

Jean Castillo
Ejecutivo de Soporte

Guillermo Garay
Ejecutivo de Soporte

Katherine Pizarro
Ejecutivo de Soporte

Pamela Zuñiga
Ejecutivo de Soporte

 
Maríajesús Castro

Ejecutivo de Soporte

Jeanntte Naranjo
Ejecutivo de Soporte

Sergio Bruna
Ejecutivo de Soporte

SOPORTE

Paulo Gutiérrez
Ejecutivo de Soporte

SERVICIOS Y CONTROL DE CALIDAD

Roberto Hormazabal
Desarrollador

Alfredo Nuñez
Subgerente de Servicios y 

Mantenimiento de Software

MANTENIMIENTO SOFTWARE

Esteban Arauna
Analista de Sistemas

Carla Lorca
Desarrollador

Marcelo Wayler
Jefe de Proyectos

Diego Said
Desarrollador

Mauricio Garcia
Desarrollador

SUCURSAL ECUADOR

Alejandro Baeza
Ejecutivo de Configuración

Sebastián Vásquez
Desarrollador

Jorge Cabello
Capacitador

CAPACITACIÓN

Sucursal Ecuador

Andoni Viscaya
Desarrollador

David Duran
Desarrollador

Luis Quezada
Jefe de Proyectos

https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1S-YM9VcKNn0AVSPx2z4k3iVgatlt1gV2
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI
https://drive.google.com/open?id=1tGoYrkjytoFMEQXSJwBSjb_Odye0XcAI


GESTIÓN COMERCIAL
Responsable: Subgerente de ventas y Ejecutivo de Negocios

Alcance: Todas las actividades asociadas a la Gestión Comercial de productos existentes de Editrade

Objetivo: Gestionar y determinar  las necesidades y requerimientos  del cliente y aquéllos relacionados con el producto, para 

entregar la mejor solución posible.
Comunicar correctamente los requerimientos de los clientes al área de operaciones y dar el inicio formal de un proyecto cuand o 

corresponda.

Nota:
Se deben considerar las 
especificaciones técnicas de 
cada producto, si 
corresponde y plazos 
generales que dependerán de 
la metodología de trabajo.

CAPTACIÓN DE CLIENTES

02

EJECUTIVO DE NEGOCIOS

ELABORACIÓN Y ENVÍO DE 
COTIZACIÓN CON PLAZOS 

GENERALES AL CLIENTE

10

SEGUIMIENTO DE 
COTIZACIÓN 

11

¿CLIENTE ACEPTA ?
12

NO

SI

SUBGERENTE DE VENTASSUBGERENTE DE VENTAS

GESTIÓN
COMERCIAL
PCV01-01

ANÁLISIS DE LA 
NECESIDAD

03

SUBGERENTE DE VENTAS
SUBGERENTE DE 

VENTAS

SOPORTE
PCV04-01

Para solicitudes 
desde soporte

INICIO

 COTIZACIÓN

ANÁLISIS DE ALCANCE 
04

Cuando Corresponda, 
en esta actividad se 
requerirá la 
participación de otros 
miembros del Edirate

BAJA COMPLEJIDAD SI

PC
01

REUNIÓN DE TRABAJO 
PARA PROPUESTA TÉCNICA 

CON CLIENTE

08

SUBGERENTE DE VENTAS

Nota: La cantidad de 
reuniones será definida en 
función de la complejidad de 
los requerimientos del cliente 
y el nivel de participación que 
tendrá en el desarrollo.

Miembros del comité según 
definición Gerente operaciones
Gerente de operaciones, Subgerente 
de Fábrica de Software, Jefe de 
Proyecto, Ingeniero (s), Product 
manager.

REUNIÓN DE COMITÉ 
TÉCNICO

06

Criterios de complejidad:
Alcance e impacto dentro procesos 
del cliente, Tamaño y naturaleza de 
la contraparte, Relevancia del 
proyecto, Costo del proyecto

SUBGERENTE DE VENTAS

¿REUNIÓN 
CON CLIENTE?

07
SI

FACTIBILIDAD DE 
MEJORA

22

ENVÍO DE 
NUEVA COTIZACIÓN?

23

COMUNICACIÓN DE NO 
PARTICIPACIÓN AL 

CLIENTE

24

NO

EJECUTIVO DE 
NEGOCIOS

SUBGERENTE DE 
VENTAS

SUBGERENTE DE 
VENTAS

FIN
ANÁLISIS DE 

RECHAZO 
21

SUBGERENTE DE 
VENTAS

SEGUIMIENTO

16

REVISIÓN Y/O CREACIÓN DE 
DATOS DE CONTACTO DEL 

USUARIO

14

SUBGERENTE DE VENTAS

SI

ACTIVACIÓN

COMUNICACIÓN
OPERACIONES

HABILITACIÓN DE 
PRODUCTO O CREACIÓN 

DE PROYECTO

15

SUBGERENTE DE 
VENTAS

Nota:
Junto con la creación del 
ticket se recomienda enviar 
mail. 

PC
02

TIPO SERVICIO

17

STANDAR

PROYECTO

INSTALACIÓN
DE PRODUCTOS

PCV-08

DESARROLLO E 
IMPLEMENTACIÓN 

DE PROYECTOS
PCV-03

Según corresponda

SUBGERENTE DE VENTAS

VALIDACIÓN Y PRESENCIA 
TÉCNICA ENTRE PARES

25

Nota: La presencia de un 
desarrollador entrega 
confianza a la gestión 
comercial y la validación de 
perfil tecnológico de 
Editrade.

DESARROLLADOR

Nota:
Puede incluir ficha de 
enrolamiento 

PC
04

Salesforce

Salesforce
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NO

NO

GESTIÓN DE FIRMA DE 
CONTRATO

19

DIGITALIZACIÓN Y 
RESGUARDO FÍSICO 

CONTRATO

20

EJECUTIVO DE NEGOCIOS

CONTRATO U 
ORDEN DE ACEPTACIÓN

RECOPILACIÓN DE 
INFORMACIÓN Y 
ELABORACIÓN DE 

CONTRATO

18

SUBGERENTE DE VENTAS SUBGERENTE DE VENTAS

Información 

FIN

PC
03

SUBGERENTE DE 
VENTAS

ENVÍO A CONTABILIDAD DE FICHA DE 
ENROLAMIENTO Y/O ORDEN DE COMPRA E 

INSTRUCCIONES DE FACTURACIÓN

26

SUBGERENTE DE 
VENTAS

Nota: las instrucciones de facturación deben contener al 
menos los siguientes datos:
- razón social
- monto del contrato en UF y con o sin IVA
- Fechas de inicio y término del servicio
- Forma de pago
- Nombre del ejecutivo que hizo la venta.

PC
05

FACTURACIÓN
PCV05FIN

Jira

Jira

Comunicación interna
En jira se debe incluir con la mayor 
precisión posible los requerimientos 
del cliente.

Jira

RETROALIMENTACIÓN

A COMERCIAL

09

JEFE PROYECTO

Jira Jira

EJECUTIVO DE NEGOCIOS

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ASESOR LEGAL

ASESOR LEGAL

ASESOR LEGAL SUBGERENTE DE VENTAS

https://gestionytransmisionelectronica.my.salesforce.com/
https://gestionytransmisionelectronica.my.salesforce.com/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
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INICIO

LEVANTAMIENTO EN 
CLIENTE SEGÚN 

PRODUCTO

01

Registro de 
Habilitación

DESPLIEGUE Y 
PLANIFICACIÓN INTERNA 

03

JEFE PROYECTOSUBGERENTE DE VENTAS

HABILITACIÓN Y 
DESPLIEGUE FINAL 
SEGÚN PRODUCTO 

04

EJECUTIVO DE SOPORTE

PRUEBAS INTERNAS 
DESPLIEGUE 

05

EJECUTIVO DE SOPORTE

COORDINACIÓN DE 
CAPACITACIÓN Y PUESTA 

EN MARCHA 
06

EJECUTIVO DE SOPORTE

CAPACITACIÓN 
07

EJECUTIVO DE SOPORTE

Acta de 
Capacitación

PUESTA EN MARCHA 
08

EJECUTIVO DE SOPORTE

OK?

ELABORACIÓN DE ACTA 
DE INSTALACIÓN  Y 

AVISO A ÁREA 
COMERCIAL

10

EJECUTIVO SOPORTE

Acta de Instalación

FIN

SI

REALIZA AJUSTES 
12

JEFE PROYECTO
NO

PC
03

PC
02

PC
01

Documento de 
habilitación además debe 
adjuntarse a ticket en 
Devflow

¿Se necesita 
desarrollo?

11

NO

SI MEJORAS
PCV04-05

“Jefe Soporte” para 
Carpetas Electrónicas.
“Jefe Proyecto” para 
SIGAD
“Jefe Proyecto” para 
Importline

Puede participar: 
Gerente Negocios
Product Manager, 
Jefe Proyecto, 
Jefe Soporte

SOPORTE Y
MANTENCIÓN 

PCV-04

INSTALACIÓN DE 
PRODUCTOS

PCV-08

EMAIL DE 
LEVANTAMIENTO

01

JEFE DE SOPORTE

PROCEDIMIENTO 
INSTALACIÓN DE 

PRODUCTO

Nota: 
Mail de/al cliente 
con levantamiento 
del producto

Responsable: Subgerente de Servicios y Mantenimiento Software, Jefe de 
Soporte
Alcance: Instalación de productos de línea
Objetivo: Asegurar la correcta instalación de los productos de línea de 
Editrade

Devflow

Devflow

Mail de aviso 
A Product Manager, Gerente de Negocios

Importante indicar 
referencia al cliente, 
servicio y rut

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

HABILITACIÓN 
SIGAD WEB

Manual de Habilitación ECUASIGAD 
MODALIDAD EDI-CLOUD
PCV08-PR06- versión 01

Monday

https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://docs.google.com/document/d/1EdamYh7hrt_QHBRUwyur8RN6j1vZTwZw_uQ0JyvtJSk/edit?usp=sharing
https://auth.monday.com/login
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INICIO

CONSTITUCIÓN DEL 
PROYECTO

01

JEFE DE PROYECTOS

PC
01

COMUNICACIÓN 
GENERAL DEL INICIO DE 
DISEÑO Y DESARROLLO

06

CREAR LISTA 
REQUERIMIENTOS

03 PC
02

PRODUCT MANAGER JEFE DE PROYECTO

¿FIN DEL 
PROCESO?

12

DESARROLLO

09

DESARROLLADOR

TIPOS DE VALIDACIONES

 INTERNAS: PUEDEN PARTICIPAR, EQUIPO PROYECTO + 
INTERESADOS (EJ. COMERCIAL)

 EXTERNAS: JEFE DE PROYECTO + CLIENTE + INTERESADOS 
(EJ. COMERCIAL)

 SE INGRESA EN CASO DE HABER OBSERVACIÓN RELEVANTE

 EN ESTAS VERIFICACIONES PUEDEN PARTICIPAR ÁREAS DE 
NEGOCIOS PARA GESTIONAR LAS EXPECTATIVAS DE 
PLAZOS/REQUERIMENTO

La comunicación 
puede ser verbal y/
o escrita, según lo 
defina jefe de 
proyecto.

CONSIDERACIONES

 El número de iteraciones y modificación de plazos depende de 
decisiones estratégicas, disponibilidad y otros, que son acordadas 
con las partes involucradas de forma dinámica y fluida durante el 
ciclo de diseño y desarrollo.

 Las Tareas no realizadas o no terminadas se devuelven al Backlog
 Este proceso es compatible con desarrollo de sub proyectos 

sobre productos en explotación.
 El despliegue de software en ambiente de producción se gestiona 

mediante un sprint y/o ticket al área de T.I. (cuando aplique)
 La salida del diseño y desarrollo es el software versionado en un 

servidor SVN.

Se asigna Jefe de 
Proyecto

SI

DISEÑO Y 
DESARROLLO 
PROYECTOS

PCV03

VERIFICACIÓN DE 
DESARROLLO

10

JEFE DE PROYECTO

COORDINACIÓN CON 
EQUIPO DE TRABAJO 

(REVISIÓN SPRINT) 07

JEFE DE PROYECTO

PLANIFICAR SPRINT

08

JEFE DE PROYECTO

Las entradas del 
proceso se registran en 
JIRA y pueden ser 
requisitos, 
documentación, 
aspectos legales, etc.
Se crea proyecto o 
epica en Jira

Se debe contemplar lo siguiente:
 La organización establece que solo el equipo de desarrollo 

puede acceder al código fuente de los sistema.

 Este acceso, va de la mano con el control de cambios, el 
cual solo puede efectuarse por medio de los procesos 
“Mantención”, “ Mejora” o “Diseño y Desarrollo 
Proyectos”.

 Las personas deben tener firmado el acuerdo de 
confidencialidad.

 Acceso por una red segura a los software que se usan de apoyo a este 
proceso.

 Debe existir el documento project charter para saber los interesados y 
comunicación

 La documentación debe estar resguardada en el sistema Jira y Monday 
respectivamente.

 La interacción de mensajería electrónica con el cliente debe ser por 
medio del email corporativo.

 La creación de usuarios debe ser ejecutada por el dueño del activo “Jira” 
y “Monday”.

 Se debe desarrollar el proyecto con un notebook seguro.

AMBIENTE DE DESARROLLO

PASO A AMBIENTE DE 
PRODUCCIÓN

FIN
¿Requiere 

Soporte y Mantención?
09

SI

NO

Directrices de Seguridad 
para Desarrollo de Software
PAP02-D14.2.5

ENTORNOS DE DESARROLLO, PRUEBAS Y DE OPERACIÓN (A12.1.4)

LOS ENTORNOS DE DESARROLLO, PRUEBAS Y OPERACIONALES ESTÁN SEPARADOS Y CON 
ACCESO RESTRINGIDO POR CONTROL DE ACCESO 

JIRA
Tarea: paso a 

producción

Jira

JIRA
Backlog

 JIRA
“Project 
Charter”

N° Factor de Riesgo Riesgo Impacto Ocurrencia Acción de Mitigación

1
Levantamiento de 

requerimientos

Desalineamiento de información 

sobre requerimiento del cliente y 

desarrollo Alto Alta

Incorporación de modelo iterativo de diseño y 

desarrollo con la participación del cliente

2
Cumplimiento de 

Plazo

Incumplir plazos acordados con el 

cliente, con la probabilidad de 

pérdida del negocio
Alto Alta

Modelo iterativo conlleva el control de plazos 

de común acuerdo con el cliente

Comunicación con área comercial, para 

controlar expectativas de entrega

3 Información

Pérdida de información del 

proyecto por ausencia de 

desarrollador o Jefe de Proyecto Alto Baja

Equipo de trabajo

Registro de Jira

Respaldo de código fuentes y bases de datos

AMBIENTE DE PRODUCCIÓN

Responsable: Jefe de Proyecto
Alcance: Proyectos que comprendan diseño y 
desarrollo de Proyectos de Software.

Objetivo: Asegurar que el diseño y el desarrollo de soluciones de 
software de los proyectos de Editrade cumpla los requisitos del 
cliente, los legales (si corresponde) y reglamentarios en los plazos y 
condiciones acordadas.

 METODOLOGÍA BÁSADA EN SCRUM

 JIRA COMO GESTIONADOR DE PROYECTOS

 PRIORIZACIÓN DE ACTIVIDADES

 ÉPICAS: AGRUPACIONES DE TAREAS

BACKLOG
SPRINT 

PLANNING
SPRINT BACKLOG SCRUM TEAM 

SPRINT 
RETROSPECTIVE

SCRUM

DIARIO

SPRINT REVIEW

Fu
n

ci
o

n
al

id
a

d
 y

 
ca

ra
ct

e
rí

st
ic

as
 d

el
 S

o
ft

w
a

re

Desarrollo del proyecto

 DIAGRAMA DE FLUJO ACUMULADO

 RESGUARDO DE INFORMACIÓN DEL DISEÑO Y DESARROLLO

 REPOSITORIO DE CÓDIGO FUENTE CON CONTROL DE VERSIONES SVN
 CONOCIMIENTO DE MODELOS Y METODOLOGÍAS PARA EL DESARROLLO DE 

SOFTWARE

Evaluación o 
estimación de 
esfuerzo

VALIDACIÓN

11

JEFE DE PROYECTO

VALIDACIÓN OK?

AMBIENTE DE PRUEBA

En jira llos 
requerimientos se 
llaman historias de 
usuario

BACKLOG

NO

NO
COMUNICAR 

PRODUCT 
MANAGER CIERRE 

PROYECTO

JEFE DE PROYECTO

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

FIN

GERENTE NEGOCIOS

SOPORTE Y 
MANTENCIÓN

https://docs.google.com/document/d/1ah1YuC3HxmIwaVOK1ShfSyRVQreBkd9XBihavOjOzOY/edit#heading=h.pqxca5g6ulfv
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
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¿INCIDENCIA O
 CONSULTA RESUELTA?

16

¿NECESITA ESCALAR?
09

RECEPCIÓN DE LA 
SOLICITUD

04

RESOLUCIÓN DE 
INCIDENCIA O 

CONSULTA

15

EJECUTIVO DE SOPORTE

NO

COMUNICACIÓN Y 
VALIDACIÓN DE LA  

SOLUCIÓN AL CLIENTE, 
Cambio ticket a OK

17
PC
04

EJECUTIVO DE SOPORTE EJECUTIVO DE SOPORTE

Nota: 
Análisis de :
- Consultas
- Incidencias
- Requerimientos

Mediante:
- Entrevista 
- Conexión remota
- Mail

¿NECESITA

 ANÁLISIS DE ALCANCE?
13

NO

SI

Nota General 02 Criterios para escalar una solicitud de cliente son:

 Historia de la incidencia (puntal o repetitiva)
 Capacidad de resolución de soporte
 Tiempo de resolución
 Complejidad de la incidencia
 Los requerimientos siempre se escalan.

REQUERIMIENTO

ASIGNAR E INFORMAR 
N° TICKET A CLIENTE

06

EJECUTIVO DE SOPORTE

RECEPCIÓN Y ANÁLISIS  
DE ESFUERZO DE LA 

SOLICITUD

12

GESTIÓN
COMERCIAL DE 

PRODUCTO
PCV01-01

SOPORTE
PCV04-01

GUÍA DE CHEQUEO

PRODUCTOS

INCIDENCIA

Nota General 03 Conceptos
AYUDA
CONFIGURACIÓN
INCIDENCIA: Errores del Software
REQUERIMIENTO : Funcionalidades que no existen en el Software
RECLAMO
INSTALACIÓN
TERMINO SERVICIO
CAPACITACIÓN

Nota General 04 Incidencias
La incidencias se escalan al área de Mantenimiento y a los responsables en 
la fábrica de Software.

Nota General 05 Regla de Negocio

Si el requerimiento proviene de un cambio de normativa aduanera o genera 
un informe de utilidad universal que no requieren de entradas de nuevos 
datos no se escala al área comercial para análisis de alcance.

PC
02

Nota:
Ver Nota General 4

CAMBIO DE ESTADO DE 
TICKET A ESCALADO

10

EJECUTIVO DE SOPORTE

NO

SI

SI

SI

TABLA DE DERIVACIÓN

CLIENTE VALIDA?
18

Si

NO

INICIO

FIN

FIN

FIN

SECRETARIA 
TELEFONISTA

¿INGRESO A TRAVÉS DE 
PORTAL DEVFLOW?

01

No

RE-APERTURA DE 
TICKET

19

EJECUTIVO DE SOPORTE

¿TIPO DE TICKET
11

ANÁLISIS DE LA 
SITUACIÓN

08

EJECUTIVO DE SOPORTE

PC
03

MANTENCIÓN 
PCV04-03

Medios de Contactos
 Plataforma telefónica 

opción Soporte
 Mail
 Derivación en caso de 

Producto
 Mensaje de telefonista
 Otras personas

RECEPCIÓN DEL 
REQUERIMIENTO

02

Nota:
Ver Nota General 3

¿ES RECLAMO?
05

NO

GESTIÓN DE 
RECLAMOS DE 

CLIENTES
PAP-12

SI

Nota:
Ver NOTA GENERAL 2

REVISIÓN DE DATOS DE 
CONTACTO DEL 

USUARIO

03

EJECUTIVO DE SOPORTE

SECRETARIA 
TELEFONISTA

GENERACIÓN DE 
NÚMERO DE TICKET

14

JEFE DE SOPORTE

Nota: 
Su uso no es obligatorio. 
Solo es referencial.

RECEPCIÓN Y ANÁLISIS 
COORDINAR 

ACTUALIZACIÓN CON 
CLIENTE

20

JEFE DE SOPORTE

PC
02

COMUNICACIÓN Y 
VALIDACIÓN DE LA  

SOLUCIÓN AL CLIENTE

23

¿CLIENTE

 VALIDÓ?
05

EJECUTIVO DE SOPORTE

SI

NO

EJECUTA 
ACTUALIZACIÓN

22

EJECUTIVO DE SOPORTE

Nota:
Se ejecuta procedimiento de implementación en 
Cliente según tipo de producto (Web, cliente 
servidor, ect.). Considerar que si el producto es 
Web, el cliente puede tener hosting en Editrade o 
en su servidor particular

EJECUTIVO DE 
CONFIGURACIÓN

Nota:
Ver Nota General 5

RG
MR3-10

Perdida Cliente

Devflow
Devflow

Devflow

Devflow

Devflow Devflow

Devflow

Devflow

Devflow

Responsable: Gerente de Servicios y Control de Calidad
Alcance: Todas las atenciones a clientes derivados de productos de Editrade.
Objetivo: Asegurar la recepción y gestión de los requerimientos de los clientes, 
a través de la solución directa o de la derivación al proceso de mantención.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Devflow

Políticas 
seguridad 4

Jira

Jira

Jira

Jira

Jira

Jira

Jira

Jira

JEFE DE SOPORTE

Si
¿CLIENTE HABILITADO?

07

MANTENCIÓN
PCV04-03

¿NECESITA ESCALAR?
21

PC
03

SI

NO

https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
https://editrade.atlassian.net/
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Responsable: Jefe de proyecto
Alcance: Actualizaciones legales, aduaneras y contables de SIGAD.
Objetivo: Mantener el sistema actualizado con la normativa vigente.
Informar al cliente de las actualizaciones efectuadas en el Software.

INICIO

RECEPCIÓN Y 
MONITOREO DE 

INFORMACIÓN LEGAL

01

ANÁLISIS DE 
INFORMACIÓN

02

¿REQUIERE MEJORA?
03

NO

FIN

SI

INFORMAR AL ÁREA DE 
SOPORTE

04

Nota:
Se informa que se generará el cambio 
legal en el SW y que estará disponible.

FIN
MEJORAS
PCV04-05

GESTIÓN 
DOCUMENTAL

TÉCNICA
PCV04-02

JEDE FE PROYECTO 
ADUANERO

JEDE FE PROYECTO 
ADUANERO

Nota:
En esta actividad puede participar:
- Subgerente de Fábrica de Software

JEDE FE PROYECTO 
CONTABLE

Nota: Fuentes de información

 Cámara Aduanera
 Clientes Colaboradores
 Servicio de alertas de cambios en 

normativa tributaria y laboral
 Previred
 Tesorería

JEDE FE PROYECTO 
CONTABLE

JEDE FE PROYECTO 
ADUANERO

JEDE FE PROYECTO 
CONTABLE

MAIL

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4
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INICIO
Prepara 

Actualización
01

SUBGERENTE DE SERVICIOS Y 
MANTENIM IENTO

ACTUALIZACIÓN 
SOFTWARE
PCV04-04

FIN
Ejecuta 

Actualización
03

SUBGERENTE  DE SERVICIOS Y 

MANTENIM IENTO

Coordinar 
actualización

02

EJECUTIVO DE 
CONFIGURACIÓN

Nota:
Según corresponda la coordinación 
considerará la masividad de la 
actualización y los medios de apoyo para 
la verificación

COMUNICACIÓN Y 
VALIDACIÓN DE LA  
ACTUALIZACIÓN AL 

CLIENTE

04

SOPORTE

¿ERRORES?
05

SI

NO

Responsable: Subgerente de Servicios y Mantenimiento de Software
Alcance: Disponer a los clientes de una versión actualizada del sistema
Objetivo: Realizar en nuestros clientes periódicas actualizaciones del sistema.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ACTUALIZACIÓN DE 
SISTEMAS 
GLASSFISH

Nota:
El área de soporte es 
informada 
generalmente vía mail

ACTUALIZACIÓN 
SIGAD WEB
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GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Responsable: Contador General 
Alcance: Factura a clientes con arriendo y mantención de productos.
Objetivo: Asegurar que los productos sean facturados según lo acordado con el cliente.

ENVÍO DE REPORTE A 
FACTURACIÓN

03

SUBGERENTE DE VENTAS

INICIO

EMISIÓN Y ENVÍO DE 
FACTURA AL CLIENTE Y 
AL ÁREA DE NEGOCIOS

04

FACTURADOR

FIN
COBRANZA

PCV-06
FACTURACIÓN

PCV05

MAIL

REVISIÓN DE LOS 
CLIENTES A FACTURAR

01

SUBGERENTE DE VENTAS

Nota: el seguimiento del 
estatus de los clientes para 
facturación es fundamental 
para servicios no 
estandarizados que 
incluyen, mejoras 
facturables, diseño y 
desarrollo, traslado de 
SIGAD a SiGAD Web y 
primera facturación.
Este seguimiento es 
interno.

VERIFICACIÓN DE LAS 
CONDICIONES 
FACTURACIÓN

02

Nota: Cambio en 
condiciones

Montos en la tarifa
Información de 
facturación los 25 de 
cada mes (los últimos 
5 días hábiles de 
cada mes)

SUBGERENTE DE VENTAS

Nota: 
Información de facturación 
puntual por desarrollos 
especiales o forma de 
facturar distinto al sistema 
masivo.

Nota: 
Seguimiento contable según número de factura

Nota: 
Debiera facturarse en un plazo 
no mayor a un día

PC
01

Odoo

Políticas 
seguridad 4

https://asistencia.editrade.cl
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Responsable: Contador General 
Alcance: Factura a clientes con arriendo y mantención de productos.
Objetivo: Asegurar que los productos sean facturados según lo acordado con el cliente.

INICIO
CLIENTE ¿PAGÓ?

05

NO

COBRANZA
PCV-06

SI

COBRAR CLIENTES 
COMPLEJOS

06

JEFE DE COBRANZA

OBTENER LISTADO DE 
FACTURAS DEL MES Y 

ANTERIORES

01

EJECUTIVO DE 
COBRANZA

COBRAR

04

EJECUTIVO DE 
COBRANZA

Nota:
Una factura es definida como 
morosa desde la fecha de 
vencimiento.
El día 15 de cada mes.

ACTUALIZACIÓN DE 
LISTADO CON FACTURAS 

ESPECIALES

03

EJECUTIVO DE 
COBRANZA

Nota:
La gestión de cobranza se realiza 
a todos los clientes.
Cobranza compleja se apoya con 
análisis de cuenta y alternativas 
de planes de pago

CALCE DE DOCUMENTOS 
PAGADOS N.N.

11

EJECUTIVO DE 
COBRANZA

DEPURAR LISTADO

02

EJECUTIVO DE 
COBRANZA

COBRANZA (AÑO)

SI
CALCE DE DOCUMENTOS 

PAGADOS

07

EJECUTIVO DE 
COBRANZA

COBRANZA (AÑO)

Nota: 
Clientes son contactados por:
 Teléfono
 Email, puede contener:

Factura
Cuenta Corriente
Análisis de cuenta
Plan de pago

REVISIÓN DE INGRESOS

09

EJECUTIVO DE 
COBRANZA

CARTOLA DE PAGO 
PENDIENTE DE INGRESO 

EN ODOO

¿REVISIÓN 
SATISFACTORIA?

10

NO

ANULACIÓN DE 
INGRESO

17

CONTADOR GENERAL

Nota: 
En esta tarea participa la 
contadora general

Nota: 
Revisión en base a información 
Web de banco

REGISTRO DE INGRESOS 
Y MOROSOS

12

JEFE DE COBRANZA

Nota: 
MOROSOS: Cliente + factura + $ 
adeudado.
Por período pagado

Nota: 
INRESOS: 
Cliente + factura + $

ENVÍO DE PLANTILLA DE 
INGRESOS Y MOROSIDAD 

A CONTABILIDAD

13

JEFE DE COBRANZA

Nota: 
Aproximadamente los días 
7, 15, 23 y 31 (una vez por 
semana)

ACTUALIZAR 
DOCUMENTO DE 

MOROSOS

15

JEFE DE COBRANZA

Nota: 
Aproximadamente el 
día 23 de cada mes.

GENERAR INFORME 
RESUMEN DE 

MOROSIDAD DEL MES

16

JEFE DE COBRANZA

RESUMEN COBRANZA 
(FECHA)

FIN

Nota:
Apoyado diariamente con 
cartola bancaria, vía Web.

PLANILLA INGRESOS – 
MOROSOS (AÑO)
[HOJA MOROSOS]

COBRANZA (AÑO)

Nota: 
Email semanal con informe resumen 
al gerente de operaciones.

PLANILLA INGRESOS – 
MOROSOS (AÑO)
[HOJA INGRESOS]

INGRESOS (FECHA).ODS PLANILLA INGRESOS – 
MOROSOS (AÑO)
[HOJA MOROSOS]

Determinación de Corte
 La principal causa de corte de servicio total o parcial es comportamiento de pago del cliente
 La determinación de corte es acompañada por un proceso de negociación determinado por la 

gerencia general cuyo resultado puede ser el corte parcial, total o el pago de la deuda.
 La determinación de corte total o parcial de un servicio es tomada por la gerencia general a la 

luz de información histórica de la relación con el cliente en cuanto al comportamiento de pago y 
consistencia en los servicios prestados por parte de Editrade y el resultado del proceso de 
negociación

Reposición del Servicio 
 La determinación de reposición del corte es tomada por el gerente general 
Acción a tomar con el cliente
El cliente es informado del corte o reposición vía mail, dejando copia oculta a:
 Gerente de operaciones
Ejecución del Corte
La ejecución del corte dependerá de la gerencia de operaciones con apoyo de la subgerencia TI

INGRESO EN  
CONTABILIDAD

08

EJECUTIVO DE 
COBRANZA

COMUNICAR NECESIDAD 
DE ANULACIÓN

18

CONTADOR GENERAL

Nota: 
Número de ingreso y 
otra causa

Política: 
Actividad corte y reposición Alta 
Gerencia determina si un cliente 
se le corta el sistema.

ENVÍO D PLANILLA 
RESUMEN DE COBRANZA

14

JEFE DE COBRANZA

Nota: 
Los días 7, 15, 23 y 31 al 
gerente de operaciones

Odoo

Odoo

Odoo

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

https://editrade.odoo.com
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Responsable: Gerente General
Alcance: Clientes que pongan fin a uno o varios servicios o corte de servicios por deuda.
Objetivo: Asegurar el termino de los servicios al cliente, verificar deudas pendientes y 
entrega de los datos que sean de propiedad del cliente.

MANIFIESTA INTENCIÓN 
DE PONER FIN AL 

SERVICIO O CONTRATO

01

SUBGERENTE DE VENTAS

INICIO
ANÁLISIS DE CUENTA 

CORRIENTE DEL CLIENTE

03

SUBGERENTE DE VENTAS

¿SE APRUEBA 
LIMITAR SERVICIO?

04

NO

¿EL CLIENTE 
REQUIERE LA 

DEVOLUCIÓN DE SUS 
DATOS?

06

SI
ELIMINAR DEL LISTADO 

DE FACTURACIÓN 
RECURRENTE

02

SI

ENTREGAR DATOS DEL 
CLIENTE

07

FACTURADOR

SUB GERENTE DE 
DESARROLLO

NO
LIMITAR ESTADO DEL 

CLIENTE EN SERVICIOS

05

GERENTE DE SERVICIOS

Nota:
Debe existir un respaldo con Email o carta firmada y timbrada 
del cliente.
El proceso puede iniciar con la recepción de un Email + la 
confirmación telefónica del Product Manager

EMAIL O CARTA 
FIRMADA Y TIMBRADA 

POR EL  CLIENTE 
TITULAR

CLIENTE

COBRANZA
PCV-06

DESVINCULACIÓN
PCV-07

MAIL

Nota:
Email del Product Manager o del Gerente de Negocios, hacia 
el Facturador.

Nota:
Puede ejecutar:
- Desactivar Usuarios
- Bloquear Cuentas
- Bajar software

FIN

GESTIÓN DEL PRODUCT 
MANAGER

08

PRODUCT MANAGER

GERENTE GENERAL

INICIO
COBRANZA

PCV-06

REUNIÓN DE GERENCIA 
POR MOROSIDAD

09

GERENTE DE 
DESARROLLO

GERENTE GENERAL

Nota:
Si después de cortar 
los servicios el cliente 
se desvincula 
completamente, 
entonces eliminar del 
listado de facturación

MAIL

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

INFORMA EJECUCIÓN DE 
BAJA DE SERVICIO

10

SUBGERENTE DE VENTAS

DAR DE BAJA EL 
SERVICIO

11

SUBGERENTE DE 
GESTIÓN Y CONTROL TI

MAIL
Devflow

SUBGERENTE DE VENTAS

Políticas 
seguridad 4

GERENTE DE SERVICIOS

https://asistencia.editrade.cl
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Responsable: Subgerente de Servicios y Mantenimiento de Software
Alcance: Mantenimiento de productos existentes o proyectos
Objetivo:
Planificar y gestionar soluciones de  productos existentes bajo condiciones controladas, 
mantenciones, relacionados con un producto o proyecto.

INICIO
ANÁLISIS

06
GENERAR SOLUCIÓN

07
TESTING INTERNO

08

Nota:
El proceso de 
Testing se realiza en 
el servidor de 
Editrade y/o 
conexión remota 
con cliente

VALIDACIÓN CRUZADA 
DEL PRODUCTO

09
PC
02

SOPORTE
PCV04-01

Nota:
Ticket en estado escalado o reescalado
- Si corresponde, establecer principales directrices 
técnicas de arquitectura para el desarrollo

MANTENCIÓN 
PCV04-03

TESTERANALISTA DE SISTEMAS

CASOS DE TESTING

ANALISTA DE SISTEMAS

SENIOR 

¿VALIDADO OK?
10

PC
03

GESTIÓN DOCUMENTAL 
TÉCNICA

PCV04-02-01

¿NECESITA ESCALAR?
03

NO

MEJORAS
PCV04-05

COMPILAR

11

ANALISTA DE SISTEMAS 
SENIOR

Nota:
En esta actividad  Puede 
participar:
- Jefe de Soporte

Nota:
En esta actividad  Puede participar:
- Analista de Sistemas
- Jefe de Soporte

Nota:
En esta actividad Puede participar:
- Jefe de Soporte

SI

FIN

NO

PUESTA A DISPOSICIÓN 
DE LA SOLUCIÓN

12

ANALISTA DE SISTEMAS 
SENIOR

Nota:
El control de 
versiones se utiliza 
solo cuando hay 
que codificar

SI
SOPORTE
PCV04-01

En caso de cambios el Sugerente de Sistemas y Mantenimiento de Software 
debe generar informe de cambios en el producto. 

MANTENCIÓN
14.2.2-14.2.3-14.2.8-14.2.9

14.2.2 

Devflow
Devflow

Control de 
Versiones

SVN

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

SUBGERENTE  DE SERVICIOS 
Y MANTENIM IENTO

ANALISIS DE LA 
SITUACIÓN

02

SUBGERENTE  SERVICIOS Y 
MANTENIM IENTO

SI

PC
01

CAMBIO DE ESTADO DE 
TICKET A ESCALADO

04

SUBGERENTE  SERVICIOS Y 
MANTENIM IENTO

REQUERIMIENTO

¿NECESITA 
DESARROLLO?

05

NO

DISEÑO Y 
DESARROLLO

PCV03
SI

Jira Jira

https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://athos-cl.atlassian.net/servicedesk/customer/user/login
https://athos-cl.atlassian.net/servicedesk/customer/user/login
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Responsable: Subgerente de Desarrollo
Alcance: Desarrollos y actualizaciones de productos existentes o proyectos
Objetivo:
Planificar y desarrollar soluciones particulares y universales de productos existentes bajo 
condiciones controladas, mejoras o actualizaciones, relacionados con un producto o proyecto.

INICIO

ASIGNAR TRABAJO A 
DESARROLLADOR

02

ANÁLISIS Y DISEÑO

04
GENERAR SOLUCIÓN

05
TESTING INTERNO

06

Nota:
El proceso de 
Testing se realiza en 
el servidor de 
Editrade y/o 
conexión remota 
con cliente

VALIDACIÓN CRUZADA 
DEL PRODUCTO

07
PC
01

MANTENIMIENTO
PCV04-03

Nota:
Ticket en estado escalado o reescalado
- Si corresponde, establecer principales directrices 
técnicas de arquitectura para el desarrollo

MEJORAS
PCV04-05

TESTERDESARROLLADOR

CASOS DE TESTING

ANALISTA DE SISTEMAS 
SENIOR

¿VALIDADO OK?
08

PC
02

GESTIÓN DOCUMENTAL 
TÉCNICA

PCV04-02-01

Si
¿INFORMACIÓN 

COMPLETA?
03

NO

MANTENCIÓN
PCV04-03

JEFE DE PROYECTOS

COMPILAR

09

ANALISTA DE SISTEMAS 
SENIOR

Nota:
En esta actividad  Puede 
participar:
- Subgerente de 
Operaciones

Nota:
En esta actividad  Puede participar:
- Analista de Sistemas
- Subgerente de Operaciones

Nota:
En esta actividad Puede participar:
- Subgerente de Operaciones

SI FIN

NO

PUESTA A DISPOSICIÓN 
DE LA SOLUCIÓN

10

ANALISTA DE SISTEMAS 
SENIOR

Nota:
El control de 
versiones se utiliza 
solo cuando hay 
que codificar

SI
SOPORTE
PCV04-01

En caso de cambios el Jefe de Proyecto debe generar informe de cambios en 
el producto. 

MEJORAS

14.2.2 

Devflow
Devflow

Control de 
Versiones

SVN

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

JEFE DE PROYECTOS

https://asistencia.editrade.cl
https://asistencia.editrade.cl
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Solicitante Gerente Operaciones

Periodicidad Tema Criterio Medio

1 anual Mejoras a los sistemas actualizaciones Todas las actualizaciones son comunicadas Mail base de datos segmentada

2 Excepciones x Sistema Lentitud, inestabilidad y otro 

Masivo: Twitter 

Grupo: Mail

x Transmisiones a la aduana Retraso entre 30 a 60 min Twitter + Login SIGAD

Mayor a 60 min Mail base de datos segmentada

Políticas Generales:

 Editrade se compromete a buscar siempre una comunicación   
fluida y eficaz que permita tener relaciones de mutuo beneficio, 
entendiendo que su rol es gravitante para el servicio que presta 
al cliente.

Responsable: Gestor de Calidad
Alcance: Grupos objetivos de cada producto o servicio
Objetivo: Asegurar instancias de comunicación con el cliente

CÓDIGO: PAP-13

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4
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Responsable: Gestor de Calidad
Objetivo: asegurar de que las salidas que no sean conformes con los requisitos son identificadas, 

controladas y corregidas.

# área
Proceso Medio de detección

Tipo de Producto 

no conforme Descripción RESPONSABLE Acciones preliminares Acciones - posibles registro y control Excepciones

1 DISEÑO Y DESARROLLO 

PCV03-02 

IMPLEMENTACIÓN y 

PUESTA EN MARCHA DE 

SOFTWARE

Actividades 07 , 08 

1. ¿acciones efectivas? 

(Actividad 07)

2. Análisis de la situación 

(Actividad 08)

Inviabilidad de 

proyecto

Error en la definición del alcance del 

proyecto, no identificado en los 

controles anteriores del proceso 

global de diseño y desarrollo que 

deriva en la inviabilidad del proyecto

Subgerente de 

Fábrica de 

Software

1.- Verificar el criterio 

utilizado para definir la 

magnitud del ajuste. Desde la 

actividad 07 del proceso en 

cuestión

2.- Análisis de la situación en 

conjunto con gerencia de 

operaciones, comercial  y 

gerencia general según sea 

necesario

1.- Suspensión o continuidad del 

proyecto con costo a empresa 

2.- Suspensión o continuidad del 

proyecto con costo a cliente 

3.- Determinación de otras medidas 

compensatorias según disposición de 

gerencia general

Informe de caso

2 PRODUCTO ESTÁNDAR
GESTIÓN Y CONTROL TI

PAP-02

Monitoreo de continuidad 

operacional del servicio

Suspensión del 

servicio 

Suspensión del servicio, que genere 

la llamada del cliente informando 

que no pueden acceder a un sistema 

alojado en los servidores 

controlados por Editrade y/o a su 

información alojada en dichos 

servidores.

Nota: La fábrica de software debe 

declarar que la caída es de 

responsabilidad de Editrade.

Se excluyen:

los servicios alojados parcial o 

totalmente en los servidores del 

cliente.

caídas del enlace del cliente.  

Gerente de 

Operaciones

1.- Identificación del origen 

del corte

2.- Determinación del 

alcance

3.- Impacto en la propiedad 

del cliente

Comunicado interno de solución y 

tiempo estimado de reposición a 

soporte y central telefónica

Nota: Las acciones específicas de 

control, contención y solución 

dependerán del equipo técnico 

especialista

Informe de caso

Suspensiones programadas 

e informadas al cliente con 

antelación, según acuerdos 

del SLA.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4
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Responsable: Gerente General 
Alcance: Este procedimiento es aplicable a todos los insumos y servicios críticos, adquiridos por Editrade que tienen una 
incidencia directa sobre la calidad del producto o servicio final. 
Objetivo: Asegurar que los productos críticos adquiridos cumplen con los requisitos de compra especificados en la solicitud de 
requerimientos de compra.

SI

Solicitud de 
Requerimiento 

01

Disponibilidad de  
proveedor

02

COMPRAS 
CRÍTICAS
PAP10-01

GERENTES

SUBGERENTES O JEFES 
DE ÁREA

INICIO

MAIL

Nota:
Todo colaborador de Editrade 
puede solicitar la compra de 
un producto crítico para su 
desempeño laboral, 
solicitándolo a su jefatura 
directa.

Solicitud de 
Ejecución de 

Compra a contador 
general

08

PERSONAL DE TI

CONTADOR GENERAL

Notificación de pago
A Sub gerente de 

gestión y control TI
10

CONTADOR GENERAL

PC
02

Recepción y 
verificación del 

Producto
11

Nota:
Verificación física del producto 
es de responsabilidad del 
encargado de compras críticas 
en función de la solicitud de 
compra.

¿RECEPCIÓN DE 
PRODUCTO OK?

12

NO

COMPROBANTE
 DE PAGO

NO

Orden de compra u 
otro medio

Pago de la Compra
09

HAY PROVEEDOR 
EN EVALUADO

03

Cotización y 
selección

05

Evaluación de 
proveedor

04

PERSONAL DE TI

SI

TIPO DE ERROR
13

Solicitud de 
corrección al 

proveedor
14

DOCUMENTAL

CONTADOR GENERAL

PRODUCTO
Devolución del 

producto
16

Validación de 
compras criticas

06

GERENTES

¿VALIDA?
07

FIN

NO

SI

FIN

PERSONAL DE TI

PERSONAL DE TI

Registro de activo y 
Registro de 
asignación

PERSONAL DE TI

Nota: 
El ingreso al SEP implica la 
aprobación del proveedor para 
potenciales compras. 
El Gestor de Calidad, puede 
delegar la tarea de ingreso, 
supervisando su realización, 
manteniéndose la 
responsabilidad de la fidelidad de 
los datos sobre él. 

Ingreso a SEP 
18

GESTOR DE CALIDAD

SI

Nota:
Los resultados de los procesos 
de compras son 
retroalimentación para la re-
evaluación de proveedores

PCSI 
A.8.3.1
A.8.3.3

TIPO DE PRODUCTO

Pr
od

u
ct

o/
se

rv
ic

io
 

Co
m

pr
a 

pa
rt

ic
ul

ar
Se

rv
ic

io
s 

co
nt

in
uo

s

Revisión de compra 
y definición de 

acción 

¿VALIDA?
07

Nota:
Las compras críticas que 
superen 500.000 
requieren un mail de V°B 
del Gerente de Servicios

Comunicación de
compra a GO

PC
01

PERSONAL DE TI

Revisión 
documental

ASESOR LEGAL

Firma de 
aprobación

Envío de contrato a 
contabilidad 

GERENTE GENERAL DE 
ADMINISTRACIÓN Y 

FINANZAS

VERIFICACIÓN OK?
Envío a proveedor
Cc a Subgerente de 
gestión y control TI

CONTADOR GENERAL

Ingreso al sistema 
contable de 
proveedor

ASISTENTE CONTABLE

Recepción del 
comprobante

ASISTENTE CONTABLE

Asignación de gasto

ASISTENTE CONTABLE
Nota
Se debe indicar el centro 
de costos al cual 
corresponde el gasto

INVENTARIOS

CONTADOR GENERAL

Pagos periódicos
09

Recepción de 
documento de 

cobro

CONTADOR GENERAL

Nota Corte de Servicio
El responsable del servicio u 
usuario principal, debe 
comunicar oportunamente la 
suspensión del servicio y las 
causales 

SEP

SEP

FIN

SEP

GLPI

SEP

El proveedor 
seleccionado no puede 
tener un resultado de 
evaluación inferior a 5

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

GERENTES

SUBGERENTES O JEFES 
DE ÁREA

GERENTES

SUBGERENTES O JEFES 
DE ÁREA

NO

Odoo

https://drive.google.com/open?id=1XmGYOvW7Gy-j3oL-PE8DW1wKfXrkO81X1YhuNeay7gU
https://drive.google.com/open?id=1XmGYOvW7Gy-j3oL-PE8DW1wKfXrkO81X1YhuNeay7gU
https://drive.google.com/open?id=1XmGYOvW7Gy-j3oL-PE8DW1wKfXrkO81X1YhuNeay7gU
file:///C:/Users/mabel/Google Drive (gestion@mabelpalavecino.com)/EQUIPO_DESARROLLO_SGSPRINGFIELD/VERSION02/maggie.fsz/glpi
https://drive.google.com/open?id=1XmGYOvW7Gy-j3oL-PE8DW1wKfXrkO81X1YhuNeay7gU
https://asistencia.editrade.cl
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PAP-12

GESTIÓN DE 
RECLAMOS DE 

CLIENTES
PAP-12

Registro formal
01

EJECUTIVO DE SOPORTE

INICIO
Análisis de
Reclamos

02

GERENTE DE NEGOCIOS

Comunicación de 
la solución al 

cliente
09

CLIENTE SATISFECHO?
07

FINSI

NO

EJECUTIVO DE SOPORTE

¿TIPO DE RECLAMO

 CON ALTA FRECUENCIA O 
ASOCIADO A ERROR CRÍTICO?

03

Nota:
Si es necesario generar tareas en DevFlow, deberán 
ser registradas por el gerente a cargo y tendrá un 
flujo de acción independiente a este proceso

SI

Acuerdos entre 
gerencias

04

GERENTE GENERAL

Respuesta al 
cliente

05

NO

PRODUCT MANAGER

Registro de 
acciones tomadas

06
PC
01

E-MAIL O CARTA
PRODUCT MANAGER

Ejecución de 
Acción inmediata

08

PERSONAL DE EDITRADE

Nota:
La ejecución de la acción la puede realizar 
cualquier persona de Editrade de acuerdo 
a lo que se requiera corregir.

PRODUCT MANAGER

CLIENTE

GERENTE GENERAL

Nota:
En esta acción pueden participar:
- Product Manager
- Jefes de proyectos
- Jefe de Soporte
- Cualquier colaborador de la 
empresa.

Nota:
Puede participar cualquier 
colaborador de la empresa

Devflow

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

GERENTE SERVICIOS SERVICIOS Y 
CONTROL CALIDAD

https://asistencia.editrade.cl
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Evaluación y análisis
03

Detección
01

Revición de eficacia
05

Según corresponda al resultado del 
análisis se aplicaran:
Acciones Correctivas
Correcciones

Implementación
Acción correctiva

04

Determinar las causas de la no 
conformidad. (se sugiere utilizar alguna 
de estas metodologías si corresponde:
 Análisis modal de fallos y efectos
 Análisis del Árbol de Fallas
 Diagrama de Ishikawa 

Se debe:
 Analizar las relaciones entre no 

conformidades, incidencias y 
hallazgos similares.

 Propiciar la colaboración,  
reflexión.

 Comunicar potenciales cambios 
asociados a riesgos y 
oportunidades 

 Que afecten al sistema de gestión 
Springfield.

Ok?

COLABORADORES
JEFATURAS/GERENCIAS

SEGÚN CORRESPONDA
Gerencia o jefatura a cargo.

Orígenes
Análisis de Riesgos
Análisis Interno
Auditoria Interna
Auditoría Externa
Reclamos de Clientes
Revisión por la dirección
Acciones correctivas 
Servicio no conforme
Reuniones de cliente
Eventos de seguridad 
Incidencias de seguridad 
Otras.

Inicio FIN

TÉRMINOS

1. No Conformidad: No cumplimiento de un requisito.
2. Acción Inmediata: Son acciones a realizar una vez 
detectada una no conformidad que permitan aminorar un 
impacto perjudicial en el cliente o en Editrade.
3. Acción Correctiva: Son las acciones necesarias para 
corregir la causa raíz de una no conformidad.
5. Hallazgo para la mejora: cualquier situación que tiene el 
potencial de convertirse en un problema o un área con 
potencial de mejora.
6. Análisis: Método utilizado para identificar las causas de 
una no conformidad o hallazgo, están divididos en causa y 
efecto. Este análisis es utilizado para recomendar acciones 
preventivas o correctivas.  
7. Causa: Es el origen de una no conformidad o hallazgo 
para la mejora, la cual puede detectarse con el método de 
los cinco ¿Por qué? Se puede comenzar con un 
planteamiento sencillo del problemas que explique cuál es 
el asunto y, desde ahí, comenzar a trabajar hacia atrás   
8. Efecto: Es el impacto o problema detectado que genera 
una no conformidad, real o potencial. La identificación del 
efecto aporta las evidencias con que se podrá identificar la 
causa.
9. Incidente de seguridad de la información: Evento no 
deseado o inesperado, que tiene una probabilidad de 

amenazar la seguridad de la información.

10. Producto  o Servicio no conforme: 

Nota general 2
Los análisis de causa raíz o cualquier otro tipo de 
metodología que apoye el proceso reflexivo

Puede aplicarse en cualquier etapa que corrija el daño real 
o potencial al cliente. Por ejemplo corregir un dato o 
corregir el algoritmo que genera el dato. 

Registrar cierre
06

Se debe considerar 
Los aspectos de comunicación y 
difusión que requieran las acciones 
para su eficacia

INFORME DE CASO
Registra información sobre un 
evento de cualquier índole que 
genera una acción correctiva. 

Objetivo: Asegurar la toma de acciones apropiadas frente a una no 
conformidad detectada, incidente de seguridad o producto no conforme, 
reaccionando oportunamente y tomando acciones pertinentes. Buscando 
mejorar el desempeño y la eficacia del sistema de gestión de la calidad. 

Alcance:
Personas y procesos necesarios para entregar los servicios comprometidos 
por Editrade.  

Responsable: Gestor de Control y Calidad

Comunicación 
02

PAP04-PR01

springfield@editrade.cl

GESTIÓN Y CONTROL 
DE MEJORAS Y AUDITORÍAS 

INFORME 
DE CASO

GESTIÓN Y CONTROL 
DE MEJORAS Y AUDITORÍAS 

INFORME 
DE CASO

GESTIÓN Y CONTROL 
DE MEJORAS Y AUDITORÍAS 
Documento que registra y resume 
los eventos identificados y las 
acciones derivadas. 

GESTIÓN Y CONTROL 
DE MEJORAS Y AUDITORÍAS 

INFORME 
DE CASO

GESTIÓN Y CONTROL 
DE MEJORAS Y AUDITORÍAS 

INFORME 
DE CASO

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

https://drive.google.com/open?id=1E2wNOSMWS8gK2bNCYGQspelEVQVpXE-2-EF01MZabd8
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
https://drive.google.com/open?id=1E2wNOSMWS8gK2bNCYGQspelEVQVpXE-2-EF01MZabd8
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
https://drive.google.com/open?id=1E2wNOSMWS8gK2bNCYGQspelEVQVpXE-2-EF01MZabd8
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
https://drive.google.com/open?id=1E2wNOSMWS8gK2bNCYGQspelEVQVpXE-2-EF01MZabd8
https://drive.google.com/open?id=1ecIw8c3O2I54eZyO0KZd9oNkAj4Q9al8
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Objetivo: Asegurar la toma de acciones apropiadas frente a una 
no conformidad detectada, reaccionando oportunamente y 
tomando acciones pertinentes, buscando mejorar el desempeño 
y la eficacia del sistema de gestión de la calidad. 

Alcance:
Nuestra organización busca analizar y reflexionar buscando 
mejorar los productos y servicios, la convivencia, la reducción de 
riesgos, el para cumplimientos de  requisitos y requerimientos, 
así como considerar las necesidades y expectativas futuras; 

Responsable: Gestor de Control y  Calidad

CÓDI GO: PAP08

SELECCIÓN, RECLUTACIÓN, 
CONTRATACIÓN 

PAP08-01

ACCIONES DE 
APRENDIZAJE

PAP08-02

Responsabilidad de la Gerencia en la gestión de 
personas

Los recursos humanos son gestionados por cada gerencia, para su contratación, gestión y 
desvinculación. Los registros son administrados por el gerente de administración y finanzas para 
dar cumplimiento a la normativa legal.

Editrade se asegura de contar con los recursos humanos adecuados a través de las siguientes 
actividades:

Funciones principales del gerente del área en relación a sus 
recursos humanos
 Debe asegurar el cumplimiento de la normativa legal vigente relativa a las personas.

 Mantener y resguardar la información obligatoria de los trabajadores , para lo cual mantiene 

carpetas de personal que incluye entre otros su perfil de cargo debidamente firmado y la 
información de sus competencias y habilidades. Comunicación de funciones y tareas a 
través de la inducción al trabajador, ejecutada al ingresar a la organización. 

 Coordinar y gestionar acciones de aprendizaje al personal.

 Coordinación y registro de la evaluación de la eficacia de las acciones de aprendizaje 

tomadas: la evaluación de la eficacia es determinada por la gerencia y la Jefatura que 
corresponda.

DESVINCULACIÓN DEL 
PERSONAL 
PAP08-06

PCSI 
A.7.2.2

PCSI 
A.7.2.1

PCSI 
A.7.2.2

Reglamento Interno de 
Higiene y Seguridad

PCSI 
A.7.2.3

Toda persona de la 
organización a la cual se le 
entregue una clave de acceso, 
debe hacer buen uso de ella y 
resguardada adecuadamente, 
según lo firmado en el 
acuerdo de confidencialidad.PAP08-05 Organigrama

PAP08-05 Acuerdo de 
confidencialidad

PAP01-D07
Perfiles de cargo/rol

PAP08-R05
Plan de capacitación

PAP08-03 Orgánica

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

https://drive.google.com/open?id=1YIgk_VchyVGl60BvZWwb0j_NCDmCCv5sxjE3PFBCVAA
https://drive.google.com/open?id=0ByvSRSTvvgL1c1JNX0xjaU1hMTg
https://docs.google.com/spreadsheets/d/1dgJegtXvSUMY7mHxC8pqld8jwHBTgEbQCjQAZvWaEeQ/edit?usp=sharing
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PAP08-01

Contenido Carpeta de personal:

Para nuevas contrataciones y 
reasignaciones
 COPIAS CERTIFICADOS DE ESTUDIOS 

(EN CASO QUE CORRESPONDA)

SOLO PARA NUEVAS CONTRATACIONES

 COPIA CARNET DE IDENTIDAD AMBOS 
LADOS

 CV 
 CERTIFICADOS PREVISIONALES 
 OTROS SEGÚN PERFIL O 

REQUERIMIENTO ESPECÍFICO

SELECCIÓN, 
RECLUTACIÓN, 

CONTRATACIÓN 
PAP08-01

DETECCIÓN DE 
NECESIDAD DE RECURSO

01

JEFATURAS/GERENCIAS

¿EXISTE ROL Y 
CARGO?

SI
RECLUTAMIENTO Y 

SELECCIÓN

02

POLÍTICAS DE RECLUTAMIENTO

Posibles exclusiones a considerar
 Personas que tengan contrato vigente con clientes o asociados 

de Editrade
 Personas que tengan antecedentes históricos con Editrade que 

lo vincule a situaciones negativas relacionadas a la seguridad 
de la información.

Preferencias generales
 Conocimiento de la industria
 Examen Psicológico
Entrevistas
 En función del cargo a contratar, las jefaturas o gerencias a 

cargo deben establecer las actividades de selección específicas 
que pueden ser: reuniones individuales o grupales, pruebas u 
otras según corresponda. Puede participar Abogada y Jefe de 
Cobranza y Control Administrativo.

DOCUMENTOS SOLICITADOS SEGÚN PERFIL 

ORIGINALES 
 COPIAS CERTIFICADOS DE ESTUDIOS

 COPIA CARNET DE IDENTIDAD AMBOS LADOS

 CV 
 CERTIFICADOS PREVISIONALES 
 OTROS SEGÚN PERFIL O REQUERIMIENTO ESPECÍFICO

CONTRATACIÓN

03

JEFATURAS/GERENCIAS CONTADOR GENERAL

INICIO

INDUCCIÓN Y PERIODO 
DE PRUEBA

04

GESTOR DE LA CALIDAD 
Y SERVICIO AL CLIENTE

LISTA DE ASISTENCIA

PAP08-R04

FIN

POLÍTICAS DE INDUCCIÓN

 DESCRIPCIÓN DE LA EMPRESA

 PROCESOS SPRINGFIELD

 RESPONSABILIDAD SOBRE LA SEGURIDAD DE 
LA INFORMACIÓN

 LOS CONOCIMIENTOS Y PROCEDIMIENTOS 
ESPECÍFICOS DOCUMENTADOS O NO 
DOCUMENTADOS ESPECÍFICOS DEBEN SER 
ABORDADOS POR LAS JEFATURAS/GERENCIAS 
O QUIEN DESIGNEN

 REGLAMENTO INTERNO

NO

CONSTRUCCIÓN DE PERFIL DE CARGO Y 
ACTUALIZACIÓN DE DOCUMENTACIÓN 

ORGANIZACIONAL

05

JEFATURAS/GERENCIAS

INDUCCIÓN Y PERIODO DE PRUEBA

 LAS HABILIDADES Y O COMPETENCIAS DE LOS 
CARGOS SON DEFINIDAS POR LOS JEFES DE 
ÁREA Y RESPONDEN A LAS NECESIDADES DEL 
EQUIPO DE TRABAJO Y DE LOS PROYECTOS 
ABORDADOS. 

 LA EVALUACIÓN DE ESTAS HABILIDADES SON 
OBSERVADAS DESDE LA ENTREVISTA DE 
TRABAJO HASTA EL TÉRMINO DE SU PRIMER 
CONTRATO A PLAZO FIJO

RG
MR5-08

Perdida 
propiedad 
industrial

RG
MR3-22

Perdida 
Cliente

PCSI 
A.7.2

PCSI 
A.7.1.1

NUEVA 
ASIGNACIÓN?

NO

SI

PCSI 
A.7.1

PCSI 
A.7.3.1

Organigrama
PAP08-05

Estructura Organizacional
PAP08-03

Perfiles de Cargo / Rol
PAP01-D07

Perfiles de Cargo / Rol
PAP01-D07

Acuerdo de 
confidencialidad

Registro de recepción
Reglamento Interno

Organigrama
PAP08-05

Estructura Organizacional
PAP08-03

Perfiles de Cargo / Rol
PAP01-D07

Odoo

Responsable: Gerente General 
Alcance: Todos los procesos de reclutamiento de colaboradores para cubrir plazas del sistema de 
gestión Springfield. 
Objetivo: Asegurar la selección reclutamiento y contratación de personal competente que afecte la 
conformidad de los requisitos de los servicios prestados.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ASESOR LEGAL

https://docs.google.com/spreadsheets/d/16XRs1JgRikECvStqNlZ2vysszNy-TGtic27-uFeKBvQ/edit?usp=sharing
https://docs.google.com/spreadsheets/d/16XRs1JgRikECvStqNlZ2vysszNy-TGtic27-uFeKBvQ/edit?usp=sharing
https://docs.google.com/document/d/1YIgk_VchyVGl60BvZWwb0j_NCDmCCv5sxjE3PFBCVAA/edit?usp=sharing
https://docs.google.com/spreadsheets/d/16XRs1JgRikECvStqNlZ2vysszNy-TGtic27-uFeKBvQ/edit?usp=sharing
file:///C:/Users/mabel/Google Drive (gestion@mabelpalavecino.com)/EQUIPO_DESARROLLO_SGSPRINGFIELD/VERSION02/maggie.fsz/glpi
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PAP08-03

DESVINCULACIÓN 
PERSONAS
PAP08-03

COMUNICACIÓN DE LA 
DESVINCULACIÓN  

VOLUNTARIA

02

COLABORADOR

INICIO
Se debe notificar en 
persona y la carta 
debe ser firmada por 
el colaborador.

Se debe notificar 
personalmente y por 
escrito con carta 
notariada  a la 
Jefatura directa, 
incluyendo las razones 
y fecha de su retiro.

NOTIFICACIÓN AL 
COLABORADOR

06

JEFATURAS/GERENCIAS

ENTREGA INFORMACIÓN 
RECURSOS HUMANOS

04

DECISIÓN 
CORPORATIVA?

01

JEFATURAS/GERENCIAS

SI

NO

NOTIFICACIÓN A 
RECURSOS HUMANOS,  

PREPARACIÓN DE 
FINIQUITO 

03

JEFATURAS/GERENCIAS

Según corresponda se debe 
informar a clientes:

 Comunicación a todo el 

personal (jefatura 
responsable)

 Proveedores críticos

 Instituciones u 

organismos en los que el 
colaborador actuara en 
nombre de la 
organización 

 Asegurar el cambio de 

claves de acceso a 
plataformas externas o 
internas

 Comunicar a recepción su 

desvinculación para su 
tratamiento como visita 
regular (jefatura 
responsable)

JEFATURAS/GERENCIAS

RECEPCIÓN DE TODOS LOS ELEMENTOS 
ASIGNADOS AL TRABAJADOR (TARJETAS 

ACCESO, CELULAR, PC )
07

JEFATURAS/GERENCIAS

Se debe solicitar los 
elementos asignados

FIRMA DE FINIQUITO Y 
PAGO

08

CONTABILIDAD

ACCIONES DE RESGUARDO Y 
ACCESO

09

PERSONAL DE TI

COMUNICACIÓN A PARTES 
INTERESADAS

10

Según corresponda se debe:

 Cambios de claves de 

acceso

 Realizar respaldo de la 

información pc

 Bloqueo de cuenta de 

mail

 Eliminación de los 

sistemas de ingreso 
automáticos a las 
dependencia

 Y otras medidas de 

seguridad pertinentes.

LEY  20.123

CARTA Y PREPARACIÓN 
DE FINIQUITO

05

CONTABILIDAD

Carta de 
desvinculación

Carta de 
desvinculación

Finiquito

Carta de 
desvinculación

Finiquito

Carta de 
desvinculación

FIN

PCSI 
A.8.1.4

PCSI 
A.7.3.1

Primera opción 
Despido mutuo 
acuerdo 

VB GG

05

GLPI

Responsable: Gerente General 
Alcance: Colaborares contratados por Editrade 
Objetivo: Asegurar el cumplimiento de la normativa legal vigente y minimizar el impacto de la 
desvinculación en los procesos.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ASESOR LEGALASESOR LEGAL

file:///C:/Users/mabel/Google Drive (gestion@mabelpalavecino.com)/EQUIPO_DESARROLLO_SGSPRINGFIELD/VERSION02/maggie.fsz/glpi
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PAP08-02

ACCIONES DE 
APRENDIZAJE

PAP08-02

DETECCIÓN DE 
NECESIDAD

01

JEFATURAS/GERENCIAS/
MIEMBROS DE EQUIPO

¿APROBADA 
NECESIDAD?

02
SI

INGRESA AL PLAN DE 
CAPACITACIONES

03

Nota:
Dentro del archivo plan de capacitaciones se encuentran 
los siguientes registros
 Plan de capacitación
 Medición de la eficacia

DEFINICIÓN DE LA 
ACCIÓN

04

JEFATURAS/GERENCIAS JEFATURAS/GERENCIAS

INICIO

EJECUCIÓN Y RESPALDO 
INFORMACIÓN

05

PROVEEDOR

FIN

Nota: 
La revisión y actualización del plan es permanente.
Y se establece  su revisión general una vez al año, 
normalmente durante la revisión por la dirección .

NO FIN

Nota: capacitaciones internas
Están a cargo de:
 escuelita primaria Springfield y responden a 

necesidades específicas de proyectos o habilidades 
propias de la organización. 

 Líderes funcionales: responden a acciones asociadas 
a prácticas, políticas internas o proceso propios de la 
cultura de la organización

Nota: capacitaciones externas
 Los proveedores externos son definidos y 

seleccionados por el responsable de la actividad.

SPRINGFIELD

OTRO

EVALUACIÓN DE LA 
EFICACIA

06

CERTIFICADOS U OTRO 
INSTRUMENTO DE 

VERIFICACIÓN

Nota: acción externa
La documentación de respaldo 
debe resguardarse en la carpeta 
de personal y puede ser una 
fotocopia simple. 

JEFATURAS/GERENCIAS

Plan de 
Capacitación

Plan de 
Capacitación

Plan de 
Capacitación

Responsable: Capacitador
Alcance: Todos los requerimientos de personas que son acogidos. 
Objetivo: Asegurar que la entrega de formación al personal con 
énfasis en aquellos que afectan la calidad del servicio prestado. 

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

https://drive.google.com/open?id=0ByvSRSTvvgL1c1JNX0xjaU1hMTg
https://drive.google.com/open?id=0ByvSRSTvvgL1c1JNX0xjaU1hMTg
https://drive.google.com/open?id=0ByvSRSTvvgL1c1JNX0xjaU1hMTg
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PAP09-03

INFORMACIÓN DE RECLAMOS Y CONSULTAS

Responsable: Subgerente de ventas
Alcance: Procesos que involucren actividades donde su correcto 
desempeño depende del manejo de las expectativas del cliente
Objetivo: Obtener evidencia de la percepción del cliente a través de los 
distintos procesos y analizar la misma en pos de una mejora continua

GESTIÓN DE 
RECLAMOS DE 

CLIENTES
PAP-12

SOPORTE Y
MANTENCIÓN 

PCV-04

CONTROL DE 
SERVICIO NO 
CONFORME

PAP-05

PERCEPCIÓN 
DEL CLIENTE

PAP09-03

SUBGERENTE DE VENTAS

Reuniones con 
Clientes

03

inicio

Encuesta de 
Satisfacción

04

SUBGERENTE DE VENTAS

Recopilación de 
antecedentes

01

SUBGERENTE DE VENTAS

Análisis de 
percepción cliente

 02

SUBGERENTE DE VENTAS

MEDICIÓN Y MEJO RA 
CONTINUA DEL 

SISTEMA DE GESTIÓN
PAP-03

fin

Fuentes de Información

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4
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PAP-12

Responsable: Gerente De Servicios y Control de Calidad
Alcance: Activos, información, personal de Editrade, personal externo y visitas
Objetivo: Asegurar una evaluación y gestión adecuada para el tratamiento de 
los riesgos a los que están expuestos los activos de la Empresa, ya sean 
incidencias, fallas o manejo de la información confidencial de manera de 
asegurar continuidad operacional

GESTIÓN DE 
RECLAMOS DE 

CLIENTES
PAP-12

Registro formal
01

EJECUTIVO DE SOPORTE

INICIO

Análisis de
Reclamos

02

SUBGERENTE DE VENTAS

Comunicación de 
la solución al 

cliente
09

CLIENTE SATISFECHO?
07

FINSI

NO

EJECUTIVO DE SOPORTE

¿TIPO DE RECLAMO

 CON ALTA FRECUENCIA O 
ASOCIADO A ERROR CRÍTICO?

03

Nota:
Si es necesario generar tareas en DevFlow, deberán 
ser registradas por el gerente a cargo y tendrá un 
flujo de acción independiente a este proceso

SI

Acuerdos entre 
gerencias

04

Respuesta al 
cliente

05

NO

Registro de 
acciones tomadas

06
PC
01

E-MAIL O CARTA
SUBGERENTE DE VENTAS

Ejecución de 
Acción inmediata

08

PERSONAL DE EDITRADE

Nota:
La ejecución de la acción la puede realizar 
cualquier persona de Editrade de acuerdo 
a lo que se requiera corregir.

SUBGERENTE DE VENTAS

CLIENTE

GERENTE DE SERVICIOS Y 
CONTROL DE CALIDAD

Nota:
En esta acción pueden participar:
- Product Manager
- Subgerente de servicios y 
mantenimiento de software
-Subgerente de gestión y control 
de calidad
- Jefes de proyectos
- Jefe de Soporte
- Cualquier colaborador de la 
empresa.

Nota:
Puede participar cualquier 
colaborador de la empresa

Devflow

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

GERENTE DE SERVICIOS Y 
CONTROL DE CALIDAD

GERENTE DE SERVICIOS Y 
CONTROL DE CALIDAD

https://asistencia.editrade.cl
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Responsable: Gestor de Control y Calidad
Alcance: Procesos de la cadena de valor

Objetivo
Identificar los activos principales de la empresa. Identificar los procesos críticos de la 
empresa. Levantar los riesgos de los activos principales de la empresa. Definir el 
Tiempo Objetivo de Recuperación(RTO). Definir el Punto Objetivo de 
Recuperación(RPO). Desarrollar la estrategia de recuperación
Identificar los procesos a ejecutar por las distintas áreas para mantener este plan.

DESARROLAR EL PLAN 
DE GESTIÓN DE RIESGOS

IDENTIFICAR Y EVALUAR 
RIESGOS

IMPLEMENTAR PLAN DE 
GESTIÓN DE RIESGOS

MONITOREO 
PROACTIVO

REVISIÓN PERIÓDICA:
-LOS RIESGOS CAMBIAN CON EL TIEMPO

- ES POSIBLE QUE LAS CONTRAMEDIDAS NO SE 
SIGAN/SEAN APROPIADAS.
- LAS CONTRAMEDIDAS PODRÍAN HABER 
ABIERTOS UN NUEVO RIESGO.

IDENTIFICAR LA CAUSA 
RAÍZ DEL RIESGO

CONTROL DE CALIDAD

EVALUAR RIESGOS

IDENTIFICAR AMENAZAS 
Y OPORTUNIDADES 

IDENTIFICAR 
VULNERABILIDADES Y 

FORTALEZAS

IDENTIFICAR ACTIVOS EVALUAR CONTROLES

IDENTIFICAR 
CONTROLES

EVALUAR RIESGO 
RESIDUAL

IDENTIFICACIÓN DE 
ACTIVOS

IDENTIFICACIÓN DE 
NIVELES ACEPTABLES DE 

RIESGOS

EVALUACIÓN DE 
PROBABILIDAD DE 

OCURRENCIA

DEFINICIÓN DE 
PROCESOS DEL ACANCE

VALORIZACIÓN DE 
ACTIVOS IDENTIFICADOS 

(CID)

IDENTIFICACIÓN 
RESPONSABLES DE 

ACTIVOS

IDENTIFICACIÓN 
AMENAZAS Y 

VULNERABILIDADES

CALCULO DEL RIESGO
EVALUACIÓN CONTRA 

LAS ESCALAS DEFINIDAS

TRATAMIENTO DEL 
RIESGO

PLAN DE TRATAMIENTO 
DEL RIESGO

Definiciones
Evaluación: Proceso de análisis del entorno de la amenaza  y las 
vulnerabilidades de los activos de información para determinar si la 
organización está expuesta. El análisis resultante se utiliza como base para 
identificar los controles adecuados y rentables para reducir el riesgo 
identificado. 

Análisis: Proceso de combinar la información de la vulnerabilidad 
recopilada durante una evaluación y la información de amenaza recolectada 
de otras fuentes para determinar el riesgo de compromiso, tanto en 
términos de frecuencia como de magnitud potencia (puede concluir 
cálculos estadísticos como VAR, ALE o ROSI).

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

IDENTIFICACIÓN Y 
EVALUACIÓN DE 
OPORTUNIDADES

Contexto-Estrategia-
Control PAP-16

Inventario de Activos 
y Gestión de Riesgos

Inventario de Activos 
y Gestión de Riesgos

COMITÉ SPRINGFIELD
(COMITÉ DE SEGURIDAD 
DE A LA INFORMACIÓN)

https://docs.google.com/spreadsheets/d/12Gj1JGc_Mb_lH3LKhz01cHhgIdItwpS63SkVndeN96k/edit?usp=sharing
https://docs.google.com/spreadsheets/d/12Gj1JGc_Mb_lH3LKhz01cHhgIdItwpS63SkVndeN96k/edit?usp=sharing
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CÓDI GO: PAP04-PR01

Responsable: Gerente de Servicios
Objetivo: Asegurar el correcto funcionamiento de los equipos de seguimiento y medición
Alcance: Equipos de seguimiento y medición críticos para la prestación de servicios

# Equipo de seguimiento y medición Descripción Seguimiento Responsable

1 Equipo split  muro marca Gree

Sistema de climatización de temperatura 

controlada entre 18° y 24°, 2 ubicado en 

DataCenter  y 1 ubicado a un costado del 

DataCenter equipo de contingencia.

Se realizan mantenciones periódicas según 

especificaciones técnicas del fabricante.
subgerente de gestión y control TI

2 Grupo Electrógeno de 20KVA Continuidad eléctrica de Editrade.
Se realizan mantenciones periódicas según 

especificaciones técnicas del fabricante.
subgerente de gestión y control TI

3 UPS UPS a PC de 3k, 5k y 6k
Se realizan mantenciones en base a las alarmas 

que arroja el equipo
subgerente de gestión y control TI

4 NAGIOS
Seguimiento de servicios solicitados por otras 

áreas
Verificación visual de que el equipo esté operativo. subgerente de gestión y control TI

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4



HABILITACIÓN DE SIGAD WEB

página

37 OF 42

Este documento contiene información de propiedad de Editrade S.A. 
La única versión válida está disponible en Google Drive de Editrade.

Matilde Salamanca 736 piso 2, Providencia, Santiago Chile. www.editrade.cl

CÓDI GO: PCV0 8-01

Responsable: Subgerente de Desarrollo
Objetivo: Asegurar la correcta habilitación de Sigad web
Alcance: Clientes Sigad WebGENERALIDADES

SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

HABILITACIÓN 
SIGAD WEB

Recepción Ticket 
de habilitación 

01

SUBGERENTE DE 
DESARROLLO

INICIO

Asignción de 
tarea a jefe de 

proyecto
02

Nota:
El ticket indica las fechas 
de habilitación estimadas

Devflow

Crear base de 
datos cliente

03

JEFE DE PROYECTO

Habilitar 
ambiente cliente

06

TI

Devflow

Área controlada de 
trabajo: servidor 
destinado para 
esta tarea

Prueba de 
operatividad de la 

aplicación 
07

JEFE DE PROYECTO

1- Configurar URL 
2- Habilitar PROXI
3- Base Shadow  
4.- Habilitar 
respaldo
5- Configurar 
Nagios
otros

Solicitud de 
habilitación de 

ambiente cliente
04

JEFE DE PROYECTO

Devflow

NOTA:
En el ticket se debe 
identificar al 
cliente. Devflow (ok)

Devflow 
Notificación 

“ok”

NOTA: se debe 
verificar:

1- URL
2- Acceso al 
sistema 
3- Se deben 
verificar datos el 
cliente

¿VERIFICACIÓN OK?
08

NO

FIN
implementar  SIGAD 
WEB en servidor de 

habilitación o de cliente
05

JEFE DE PROYECTO

Se debe asegurar 
que se dispone de 
la ultima versión 
estable del sistema 

INSTALACIÓN DE 
PRODUCTOS

PCV-08

INSTALACIÓN DE 
PRODUCTOS

PCV-08

CREACIÓN DE 
AMBIENTE

SUBGERENTE DE 
DESARROLLO

https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://asistencia.editrade.cl
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CÓDI GO: PCV0 404-02

Responsable: Subgerente de Servicios y Mantenimiento de Software
Objetivo: Asegurar la correcta habilitación de Sigad web
Alcance: Clientes Sigad WebGENERALIDADES

SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ACTUALIZACIÓN 
SIGAD WEB

OBENER WAR 
ESTABLE

01

EJECUTIVO 
CONFIGURACIÓN

INICIO

Actualizar base de 
upd datos

02

EJECUTIVO 
CONFIGURACIÓN

Copiar war a 
servidor de 
producción 

03

EJECUTIVO 
CONFIGURACIÓN

Imputar todos los 
upd necesarios 

Probar SIGAD 
web 
06

EJECUTUVO 
CONFIGURACIÓN

Hacer deploy de 
war en el servidor 

de producción
04

EJECUTIVO 
CONFIGURACIÓN

LA TAREA ES 
ASIGANDA POR EL 
SUBGERENTE DE 
SERVICIOS Y 
MANTENIMIENTO 
DE SOFTWARE  AL 
EJECUTIVO DE 
CONFIGURACIÓN

Devflow (ok)

Devflow 
Notificación 

“ok”

NOTA: se debe 
verificar:

1- URL
2- Acceso al 
sistema 
3- Se deben 
verificar datos el 
cliente

¿VERIFICACIÓN OK?
07

NO

FIN
Modificar contex

05

EJECUTIVO 
CONFIGURACIÓN

Realizar ajustes
8

SUBGERENTE DE SERVICIOS Y 
MANTENIMIENTO

ACTUALIZACIÓN 
SOFTWARE
PCV04-04

ACTUALIZACIÓN 
SOFTWARE
PCV04-04

https://asistencia.editrade.cl
https://asistencia.editrade.cl
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CÓDI GO: PCV0 8-03

Responsable:  TI
Objetivo: Asegurar la correcta creación del ambiente SIGAD WEB o ECUASIGAD
Alcance: SIGAD WEB o ECUASIGADGENERALIDADES

SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

CREACIÓN DE 
AMBIENTE

Configurar proxi
01

TI

INICIO

Configuración de 
backup y 

validación 
04

TI

Configurar DNS
02

TI

NOTA: la  
configuración 
depende del 
producto 

¿VALIDACIÓN OK?
05

NO

FINSI

Configuración 
filesystem para 

las bases de datos
03

TI

INSTALACIÓN DE 
PRODUCTOS

PCV-08

Devflow
Ticket de 
solicitud 

NOTA: la  
configuración 
depende del 
producto 

Configurar Nagios
06

TI

Devflow
Cierre de 

ticket 

INSTALACIÓN DE 
PRODUCTOS

PCV-08

Jira

Jira

https://asistencia.editrade.cl
https://asistencia.editrade.cl
https://athos-cl.atlassian.net/servicedesk/customer/user/login
https://athos-cl.atlassian.net/servicedesk/customer/user/login
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CÓDI GO: PCV04-04 01

Responsable: Subgerente de Servicios
Objetivo: Asegurar la correcta y oportuna actualización de sistemas 
Alcance:  Sistemas que estén sobre servidores Glassfish

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

ACTUALIZACIÓN DE 
SISTEMAS 
GLASSFISH

Compilar EAR
01

JEFE DE PROYECTO

INICIO

Subir EAR a TMP 
de servidor

02

JEFE DE PROYECTO

Ingresar a consola 
web Glassfish

03

JEFE DE PROYECTO

Prueba de 
operatividad de la 

aplicación 
05

JEFE DE PROYECTO

Desplegar 
aplicativo 

04

JEFE DE PROYECTO

NOTA: se debe 
verificar:

1- URL
2- Acceso al 
sistema 
3- Se deben 
verificar datos el 
cliente

¿VERIFICACIÓN OK?
06

NO

FIN

ACTUALIZACIÓN 
SOFTWARE
PCV04-04

Se inicia el proceso 
de actualización
Según lo 
determina el jefe 
de proyecto.

1- Este proceso se 
aplica a todas las 
instancias del 
cluster
2- no se debe 
aplicar 
simultáneamente 
para no generar 
indisponibilidad de 
los servicios

Realizar ajustes
07

JEFE DE PROYECTO

ACTUALIZACIÓN 
SOFTWARE
PCV04-04
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Responsable: Gerencia de Servicios y Control de Calidad y TI
Objetivo: Establecer las directrices bases para la gestión de la infraestructura. 

CONTROL DE SEGURIDAD
Editrade busca evitar el acceso físico no autorizado, os daños 
e interferencias a la información de la organización y las 
instalaciones de procesamiento de la información.
Zona Segura

-Se establece como zona segura, el centro de procesamiento 
de Chile, el cual posee acceso por huella digital.

-El centro de procesamiento posee, cielo y piso falso, detector 
de humo, control de temperatura, puerta de acceso con 
control biométrico, continuidad de energía(generador), 
extintores, doble enlace internet, ups, alarmas de servidores.

-Cableado subterráneo.

-Cableado de energía separado y paneles de control especial.

-El acceso a las oficinas centrales es por llave más código de 
alarma.

-Los equipos como notebooks, que son activos de la 
organización tienen la aplicación Prey que permite saber su 
ubicación.

11.1.1 “Perímetro de seguridad física”
Editrade establece perímetros de seguridad para proteger las áreas que 
contienen información y a las instalaciones de procesamiento de información 
sensible o crítica.
Acceso físico a las instalaciones y seguridad a catástrofes.
Editrade cuenta con:

Área Segura: Datacenter
Puerta de seguridad, cámaras, alarmas, la zona segura posee laminas de 
acero por el perímetro entre capas de vulcanita, posee puerta con control 
biométrico, con acceso restringido, ventanas con láminas de seguridad y 
triple seguro

Accesos permitidos:
Equipo Gerencial
Equipo de TI

Perímetro de del edificio

Puerta de seguridad, cámaras, alarmas, posee puerta con control biométrico, 
con acceso restringido, ventanas con láminas de seguridad y triple seguro

11.2.1 “Protección y ubicación de los equipos”
Enfocado al área segura.
Crear política en Infraestructura:
11.2.2 “Servicios de soporte”
-UPS
-Aire acondicionado
-Alarma
-Grupo electrógeno
-Extintor
-Sensor de humedad
11.2.3 “Seguridad del cableado”
Enfocado al área segura.
-Cableado independiente de electricidad e independiente de comunicaciones.
-Redundancia de ISP.
-Pasan por piso falso, cables entregados por el proveedor de internet.
-Cajas de electricidad tienen caja y seguridad por llave.
-Acceso al panel eléctrico del área segura, se rige por el control a área segura.
-Complementar con control A.11.2.1

11.2.4 “Mantenimiento de equipos”
-Registro de Mantención de equipos del área segura.
-UPS
-Aire acondicionado
-Alarma
-Grupo electrógeno
-Extintor
-Limpieza de sala
-Sensor de humedad
[evidencia de las mantenciones]

Crear política
“11.2.8 Uso de equipamiento desatendido”:
-Bloqueo de pantalla con clave
-Sistema operativo con contraseña

[agregar esta política en el catálogo]
En catálogo en sección Infraestructura.
“La sincronización del reloj de los servidores, se hace por NTP hacia el 
SHOA”

13.1.1 “Controles de red”
Políticas de acceso por cortafuego
-está en el catálogo de respaldo
Crear en infraestructura:
“13.1.2 Seguridad de los servicios de red”
-SLA por contrato
-monitoreo Nagios
-Evaluación de proveedores (Reevaluación)

“13.1.3 Segregación de redes”
-lan
-wifi visita
-wifi corporativa
-Usuarios vs red en el siguiente Link
-Reglas de cortafuego 

13.2.3 Política de Mensajería Electrónica:
Los mensajes Electrónicos actuales son:
-Email (GSuite usa HTTPS)
-Se dispone de mensajería electrónica con:
-SII (Firma Electrónica).
-S.N. Aduana (Firma Electrónica).
-Hacienda (Firma Electrónica).
-Redes Sociales (usuario y clave)

“El uso de otros servicios de mensajería electrónica, debe pedir la 
aprobación al comité de seguridad.”

“14.1.2 Asegurar los servicios sobre redes públicas”
-Los servicios públicos entregados por Editrade se hacen por HTTPS.
-El servicio de VAN se entrega por VPN + firma electrónica.
-Otras interacciones con terceros se hace por HTTPS + firma electrónica

“14.1.3 Protección de las aplicaciones de servicios transaccionales”
-transacción son por https
-la comunicación entre app y base de datos es confiable porque está dentro 
de la misma red aislada.
-Seguridad de los activos y control de acceso.

GENERALIDADES
SIMBOLOGÍA
TÉRMINOS

DECLARACIONES

Políticas
seguridad 1

Políticas 
seguridad 2

Políticas 
seguridad 3

Políticas 
seguridad 4

11.1.2 “Controles de entrada físicos”
-Portería entrada edificio.
-Recepción en oficina
-Huella biométrica
-Puerta blindada.
-Alarma
-Llave
11.1.3 “Asegurando oficinas, salas e instalaciones”
Los dos puntos anteriores.
A.11.1.4  “Protección contra las amenazas externas y ambientales”
-Prevencionista ACHS
-Piso Falso
-Generador
-Extintores
-Sensores de humo
-Sensores de incendio
11.1.5 “Trabajando en áreas seguras”
-Registro de personas internas por huella digital.
-Control de personas externas se anotan en planilla.
-Personas externas acceden con personal autorizado de Editrade a 
Datacenter.

11.1.6 “Accesos públicos, despacho y áreas de descarga”
-El acceso público es la entrada principal.
-No hay acceso al área segura desde fuera.
Crear política en Infraestructura:
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